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Qualifikation

= Diplom-Betriebswirt (BA)

» Fachreferent des Instituts der Wirtschaftsprifer (IDW)

= Leiter der ISACA Fachgruppe IT-Revision

= Zertifizierter SAP Berater

» 20 Jahre Berufserfahrung als IT-Prtfer und Berater im GRC-Umfeld
» Begleitung zahlreicher Migrations- und Einfihrungsprojekte

Berufliche Erfahrung Fachkompetenz
» seit 1999 als IT-Auditor und Berater im Bereich » |T-Prifung und IT-Revision / IT-Governance,
Information Governance / IT-Compliance bei Risk und Compliance Beratung
einer BIG4 Gesellschaft =  SAP / S/I4HANA OrdnungsmaRigkeitsprifungen
= 2006 als GF/Inhaber mit IT-Prufungs- und = Systemauswahl und -einfihrung
Beratungsgesellschaft fir Unternehmen und «  Information Governance / Business Data

Wirtschaftsprufer tatig

_ . o Analytics
» Seit 2018 ROdI & Partner, Leitung Digital GRC

© Rodl & Partner



™)

(eSS

=

2
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Quelle: SAP SE

SAP hat die neueste Version
des S/4AHANA-Systems 2020 als
freigegeben.

Mit der Einfihrung von SAP
S/AHANA konzentriert sich SAP
weiterhin auf drei
Schlisselbereiche:
 Intelligente Automatisierung
» Einsichten und Vorhersagen
» Best Practices der nachsten
Generation

SAP HANA bietet mit der HANA
DB eine Datenbank fur die

Echtzeit-Analyse grol3er
Datenmengen.
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Discover > Prepare > Explore > Realize > Deploy > Run >
SAP
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Project
Lifecycle

Fit to Standard
Analysis with Scope and

Operate,
Monitor,
Support

Migrate,
Integrate,
Extend, Test

Onboard and

Experience

Trall Deploy

Rodl & Partner Configure
Best Practices

1. System Landschaft aufbauen und installieren

2. Prozessauspragung auf Basis von Rodl & Partner Best Practice Ansatzen

3. Neue Auswertemdglichkeiten mit Embedded Analytics

4. Sichere Datenmigration

AGILE, INTERATIVE, BEST-PRACTICE-BASIERTE PROJEKTMETHODIK
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Welche Projektrisiken sind zu beachten?

IT-Unterstiitzung der Unzureichende
OrdnungsmaRiger wertschopfenden Funktionstrennung Verstol3 gegen
Systembetrieb ist Geschaftsprozesse in Berechtigungen Datenschutz- und IT-
gefahrdet verandert sich Sicherheitsvorgaben
Intransparente ins. im Cloud Betrieb

Lizenzbedingungen
und unbereinigtes

Unzureichende Regelungen bei Benutzerkonzept Kontroll- und Priifrechte

Sc_.hlgchtlelstung en beim Cloud Anbieter sind
maoglichen Wechsel des ) :
nicht sichergestellt

Dienstleisters

Fehlerhafte

Ubernahme der Langfristige, komplexe
Unbkl.are Bedmgunbgenri:ur die rechnungslegungs- \égrtraglje_ mit IT- - Cloud
Erbringung un Abrechnung relevanten Daten |en_st elster_n und Cloud-
von Zusatzleistungen Service-Anbietern sind

risikobehaftet

Die S/4HANA Einfuihrung stellt eine wesentliche Anderung der

rechnungslegungsrelevanten Geschaftsprozesse und Systeme dar.
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Welche Prozesse werden sich gegeniiber dem aktuellen

Workflows & Tasks

Roles & Policies

Collaboration

Wesentliche Dimensionen der ERP Einfuhrung

Process

Stand andern?

Welche Aufgaben werden entfernt / automatisiert oder

hinzugeflugt?

Welche Arbeitsanweisungen und Richtlinien werden

sich andern?
Welche Unterschiede sind zu beachten bei den
Zugriffsrechten?

Organization

Welche Abteilungen und Rollen sind betroffen?
Wie wirkt sich die Anderung auf andere Bereiche des
Unternehmens aus? (z.B. interne Kunde,
Einheiten/Gruppen)

Welche Verantwortlichkeiten und Zustandigkeiten
werden sich &ndern?

Welche Anderungen konnten sich daraus fiir den
organisatorischen Aufbau ergeben?

Wie konnte die zukiinftige Organisation aussehen?

FARY

pr—

prm—

=rC

Functionality

Legacy
Systems

Capabilities

®

Behaviour & °
Mindset Change

______________ TechnoloQy oo ___

Welche neuen Systeme und Funktionen werden
eingefihrt?
Welche neuen Gerate werden eingesetzt?

Welche Systeme werden ersetzt oder komplett
entfernt?

Welche Schnittstellen zwischen alten und neuen
Systemen entstehen?

People

Welche neuen Fahigkeiten und Kenntnisse sind
aufgrund neuer Systeme und Prozesse relevant?
Was mussen Menschen "verlernen"?

Wie mussen sich die Menschen anders verhalten,
wenn sie den neuen Prozess verfolgen oder mit dem
Tool arbeiten?

Welche neuen Einstellungen und Denkweisen
mussen etabliert werden?
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Neue Fragestellungen fur den Einsatzes von FIORI Apps

Welche Apps haben Effekte auf
die Rechnungslegung?

Was bedeutet ,SAP Certified“?

Werden die
Datenschutzanforderungen
eingehalten?

Wer kann Apps installieren?
Werden Apps vor Installation
getestet?

Ist die Funktionsweise der Apps
transparent?

Konnen diese wie ABAP
Programme verandert werden?

— Browse

Category @ ~

219 Results

SAPS/4HANA X  Accounting and Financial Close X Clear All

WH 2BM Mabile Warehouse

Equip business with a superior mobile scanning
experience for SAP Warehouse

SAP Certified \,

@ Act - Test Data Generator for SAP FPSL

Provides test data for your test FPSL environment

Free Trial \/

Works With ~ Solution Type ~ Publisher ~

Try selecting an SAP X
Product or solution type to
refine your search results.

7 N\
@ ABS Team ReportingEnabler for SAP Fiori
[N\

Make ABAP reporting directly available in SAP Fiori

9 Accao Delivery Management
===

Monitor and manage your transportation fleet
through SAP

Free Trial N/

Certification ~  More Filters

Sort: Alphabetical (A-Z) ~

E}E Accounts Payable Automation

Automates your PO- and non-PO-hased invoice
processing and save on invoice han

q Acgdo Tires Management
Sy

Monitor and manage your tires through SAFP

Free Trial \/

Quelle: SAP SE
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Unternehmensibergreifende Beschaffungsprozesse (Source2Pay) mit SAP ARIBA

Sind alle Transaktionen in SAP
nachvollziehbar?

Welche Berechtigungen werden
benotigt?

Source and contract Plan and forecast
D 9 -@
& j

Negotiate and manage and demand for
with trading partners goods, services, and resources

Identify and material
and service needs

Define and create the

Wer darf Prozesseinstellungen
andern?

Ist der Zugriff / Kommunikation
uber die Systemgrenzen hinweg
ausreichend abgesichert?

Werden ggf. Beschaffungsrisiken
durch Multi-Channel Sourcing
reduziert?

|—'__

| = RS W 2

Initiate a request for Execute orders for Deliver and Create/manage the invoices Apply early Pay trading partners
purchasing goods and goods and services receive goods and and credit memos payment options for goods delivered and
services services services rendered

I T
H A\ = Op S

Minimize risks associated Leverage analytics and Source to pay visibility Business rules,
with trading partners AI/ML to improve source to and collaboration application and
pay process execution among trading partners network integration

Vet and manage trading
partner relationships

Quelle: SAP SE
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Technische Details

SAP Roadmap zur S4HANA Einfuhrung Funktionaler
Abgleich
P DISCOVER PREPARE DEPLOY RUN
Project Mgmt. : : Project Initiation E Afuunmnngfcnmling ' | Closing ]
Application' ; ! \\ /énizaﬁnnal Change Management (OCM) J
Solution Adopf_ E Project Team Enablement E Learning Design i \V/ \. Leaming Realization J
: : Activate Solution t-) Fit Gap / Delta Design ]— -1—)- Configuration I
-E ; '--?' Product Enhancements | 5
Application: gl ¢ : 5
Design & (5] 3 Data Volume Planning j—) Data Volume Design > Cleanup / Archive —> Data Aging Config. | g
o ] :
Configuration g - S B t——-—) Security Implementation | '§
C = E
Sl g Gap Validation | Design Review || : Integration Validation | =
= E H o
5 = : o
Analytics 3 Analytics Design > Analytics Configuration | ‘g‘ 8 3
gl : ’ 8 g g
CI.IS‘I:OH:I Code o = ; = 5| CC.Cleanup & Improve ]—)- CC. Impact Analysis l S = —
_ e - s 2 _ : _ Migrationspfad
Testing 2 2|8 Test Planning [~ Test Preparation {—————> __ Test Exccuion _|
o S ; .
Application: 2 E é Integration Design | Integration Implementation ) i
ion [ E_ ‘@ ’ i i
» ET & Integration Setup ]
'— . »
: I Project Delivery Sandbox S >
: ystem Setup DEV Setup + QAS Setup :
System & Data : g.ﬁ Platform Setup r : L. T o Dress
Migration ‘E : : i, Dala Migration & orerTEe ; Rehearsal
3 g & Data Migration Design ]L— : = Verification :
Technical : Sizing i % Sizng & Scalabiiy Venhcation |
Architecture & : Technical Architecture Definition Technical IT Infrastructure
: 3 — IT Infrastructure Setup & Test ]—l—)- - y )
Infrastructure S R Design : Service Finalization
Transition to : H
Operaﬁuns Operations Impact Evaluation J' % Operations Implementation j # Operalions Readiness ] e — —
& Quality pates Taskfactivity type: [ funcfional [ technical and functional 1 technical [ Project Management Que”e: SAP SE
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Das SAP Cockpit mit der gefuhrten Methode unterstiitzt bei der Einfiihrung

Es wird durch
Konfigurationseinstellungen
gefihrt.

Business Prozesses und
funktionale Tests werden
abgebildet.

Daten konnen tber das Migration
Cockpit nachvollziehbar geladen
und verarbeitet werden.

Die Verarbeitung ist
nachvollziehbar und Fehler
werden protokolliert.

Das Training der Benutzer kann
systembasiert erfolgen.

H®®0S

Configure Your Solution

for initial implementation &
continuous innovation adoption

Test Your Processes

Business process-driven, pre-defined
automated test

View Solution Scope

Evaluate activated business
processes and country versions

Migrate Your Data

Embedded migration engine for
simple data migration

Train & Onboard Users

Guided Producttours includedin the
product

Manage Your Test Processes
Authoring environment for test cases

JYY'S/4 HANA

@ Q @ " seomcowrsumaTon

Realize

AN TN BUSICSS IYOOESSES 10 1O TOOSS 20 DAFISITH &ry M Of NS Gata mgranon Verty
e fesels urtd Yoo e Certam that you Cas Seploy

S/4 HANA Guided Configuration

Your condgesaton cranges will be appéed 10 e County version Genmany (0€)
Beore PO CHO0SE 3 NEW COUNTY VErSion ensure It 10 COMGUION 2pP & CurTenty Deng
wsed

J, , ¢ "
§  Configure Your Soluticn @ Test Your Processes

fi} Migrate Yowr Data

i View Solution Scope

(8 LeamMore ’\’ Manage Your Test Processes

Quelle: SAP SE
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Technische Details

SAP S/AHANA Migration Cockpit — file and staging approach

Data provisioning Process & content Data load
R O [ BE P g |
e Template file upload ; - E‘“ : - — = :
. E o S ?:: | API based
‘| L] .-E UOES o0 el FLLed b SEp-J PGl g
: : L FTO R VIR | KT | ST -D
- —1" ‘-"H.'H"-h ::---':I-a-r- _l!l-l@-" - @
@ Staging *) - - = — SAP S/4HANA Cloud
n — —_— =I|:|
n E PO BT e I
ﬁ ill |l N L il] Jln

SAP S/AHANA Cloud 2002- 130+ @ @
SAP S/4AHANA 1909 85+ 0 ®
290009

& @ ® ® Migration objects * Ayailable for SAP S/4HAMNA as of 1700 FFS02.
available for SAP SM4HAMA Clowd on reguest

Quelle: SAP SE
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Der IDW Prifungsstandard PS 850 beschreibt die Anforderungen an ein Einfihrungsprojekt

Ziel der projektbegleitenden Prifung ist die Beurteilung der mit dem IT-Projekt
durchgefihrten Veranderungen des IT-Systems in Bezug auf

die Beachtung, der sich aus
den gesetzlichen

Anforderungen und den ob ein wirksames IT- TR
GoB gem. IDW RS FAIT 1-5 Kontrollsystem fur das Oggéﬁ ';/Ihgr]rgt('j%nml?fgigkt
ergebenden geadnderte IT-gestitzte Bilgnzkontinuitat
OrdnungsmaRigkeits-, Rechnungslegungssystem ewihrleistet ist
Sicherheits- und eingerichtet wurde, 9 '
Kontrollanforderungen
sowie

Ergebnis ist die Bescheinigung der ordnungsmafigen Einfiihrung des

S/4AHANA Systems als Bestatigung fur die Aufsichtsgremien, als auch
den Wirtschaftsprifer, das Finanzamt

w

IDW Prifungsstandard:
Projektbegleitende Priifung bei Einsatz von
Informationstechnologie
{IDW PS 850)

(Stand: 02.09.2008)"

Yorbemerkungen

Entwicklung, Einfiihrung und Anderung von IT-Systeme

2.1. Gegenstand von IT-Projekten ...
2.2 Durchfiihrung von IT-ProJekten
Yerantwortung des Managements ..

Durchfiihrung von projektbeg Iertenden Prufungen durch den Abschlussprufer............._

4.1. Gegenstand der projektbegleitenden Priifung ..
42  Stellung des projekibegleitenden Prifers ...
4.3, Auftragsannahme ..

44 Prufungsplanung...

45 Erhebung von Informatlonen Zur ijektdurchlilhrung und Zum

Projektmanagement...
46. Beurteilung des Pro]ektmanagements
47, Prufung der Projekiphasen ...
471, Planungsphase ...
4.7.2. Entwicklung von Indlwdualsoﬁwa
4721, Definitionsphase ..
4722, Entwurfsphase..._........_
4723 Realisierungsphase ...
4.7.3. Einfilhrung von Standardsoftware
4.7.3.1. Definitionsphase ...
4732 Analysephase ...
4733 Design-und Customlzmgphase
474 Testphase ..
475 Datenmlgrahonsphase
476, Produlttwselzungsphase
48, Verwertung von Untersuchungen der Intermen Revision und Dritter ..
49 Dokumentation und Berichterstattung ..

Projektbegleitende Priifung durch einen anderen Wmmaﬁspmfer als den

Abschlussprifer .
5.1. Auftragsannahme .

5.2. Durchfihrung der projektbeglertenden Prufung durch einen anderen

‘Wirtschaftspriifer als den Abschlusspriifer ...
5.3. Berichterstatiung tGber die prcjektbegleltende Prufung

5.4, Verwerung der Ergebmsse ber pmjelrmeglenende Prufungen durch den

Abschlusspriifer ...

D o mNO O R W WM
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PRUFUNGS-
KRITERIEN

IDW PS 850 ,,Projektbegleitende
Prifung bei der Einfihrung von
ERP-Systemen und
Softwareentwicklung®

SAP Activate Methode

SAP Simplification List
(Release 2020)

SAP Best Practices Explorer
(Link)

EU DSGVO, BDSGneu

Anforderungskatalog BSI C5 fur
Cloud Computing

Projektvorgehen

GAP/PIL Analyse
SAP Activate Methode
Vorgehen gemaB IDW PS 850

Architektur

SAP Plattform-Strategie
Schnittstellen
Migrationspfad

Prozesse und Funktionalitat
Transformation Organisation und
Prozesse
EAM-Design

OrdnungsmaBiger Betrieb
S/4HANA Basis Konfiguration
User Lifecycle Management
Anderungsmanagement
Berechtigungskonzept / SoD
Betriebskonzept / Monitoring
Interner/externer Support

RELEVANTE PRUFFELDER FUR DIE ERSTELLUNG DES
FACHGUTACHTENS

Informationssicherheit

Datenschutz
Datenschutz-regelungen
Kontrollrechte
Technisch-Organisatorische
MaBnahmen (TOMs)

Vertragliches
Lizensierung (keine
juristische Prifung bzw.
Rechtsberatung)
Cloud-Dienstleister Vertrag
Outsourcing Vertrag

Datenilibernahme
Migrations- und
Testkonzept
Technische Migration
Cutover Vorgehen /
Uberleitung
Abnahme und Freigabe

© Rodl & Partner
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(https:/rapid.sap.com/bp/)

Ablauf einer projektbegleitenden Prifung mit Testat zur Ordnungsmafigkeit

Prifungsvorbereitung

Anliegen Management

Wirtschaftliches
Umfeld

Rechnungslegung

- im

Vorbesprechung
Revision

=)

FEEDBACK

BERICHTERSTATTUNG
Schlussbesprechung
Management Letter «

Bericht / Gutachten

RISIKOANALYSE UND- BEURTEILUNG

Wesentliche Wesentliche Risiken
Geschaftsrisiken Geschaftsprozesse Rechnungslegung

4

PRUFUNGSSTRATEGIE UND- PLANUNG

zeitlich sachlich personell
PRUFUNGSDURCHFUHRUNG

Prozesse (Funktionspriifungen)
Rechnungslegung

Prufungsprogramm

creussvange

Wgmsn:

Statusberichte und
Bescheinigung

Radl & Partner
Inhaltsverzeichnis
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Die reine HANA-Datenbank Migration schopft
das Leistungspotential nicht aus, da alter
,Code"“ der Anwendung genutzt wird.

Die Schutzmechanismen wie
System- und Mandantensperre
sind weiter vorhanden.

Die Programmierung far
kundenindividuelle Lésungen
muss angepasst werden.

Wesentlich ist die Fit/Gap-Analyse,
um die vollstandige Funktionalitat
sicherzustellen.

Pflicht-Vorbereitung:
Datenharmonisierung und
Bereinigung der ,Alt-Daten”

Mitarbeiter sind im Umgang
nicht getibt und bendtigen
mehr Zeit.

Neue Funktionalitdten erfordern eine
Anpassung des Berechtigungs-
prozesses / SoD-Definition.

Empfehlung: 4 bis 18 Monate Vorlauf flr die
Jahresabschlussarbeiten und Sonderprozesse

© Rodl & Partner
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TORSTEN ENK

Partner
IT-Auditor

T +49 30 8107 9585
M  +49 123 1234 1234
torsten.enk@roedl.com
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