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Messwesen in der Wasserwirtschaft
Der Wasserzahler wird digital. Ab wann wird er eigentlich ,smart“?

Statischer (digitaler) Wasserzahler

,Smart Metering"’

Smart Metering: computergestutztes Messen, Ermitteln und Steuern von Energieverbrauch
und -zufuhr. Smart Meter: intelligente, vernetzte Zahler fur Ressourcen und Energien wie
Wasser, Gas oder Strom.



Intelligentes Messsystem der Energieversorgung — Erfolgsmodell?
Umsetzung lauft uber Messstellenbetriebsgesetz seit 2016

Intelligentes Messsystem
»SMART METER*

= Digitale Stromzahler (,moderne Messeinrichtung“) l0sen bis 2032
elektromechanische Ferraris-Zahler ab

= In Verbindung mit Smart-Meter-Gateway (Kommunikationsmodul)
werden DatenUbertragungen in beide Richtungen ermoglicht (z. B.
Zahlerwerte, Smart Home)

= Messeinrichtungen fur Gas mussen an ein Smart-Meter-Gateway
angebunden werden konnen (z. B. via Impulsausgang)

= Hohe Anforderungen an (Kommunikations-)Sicherheit (TLS-
Verschlisselung) uber BSI festgelegt




Zahlerwesen in Wasserversorgung — ,,alte Welt“ vs. ,neue Welt“?
Wire der Ubergang vom mechanischen zum digitalen Zahler ein Systemwechsel?

= |ndustrieller (mechanischer) Massenartikel (z. B. Flugelradwasserzahler)

» Erfullt Eichrechts (Anzeigegenauigkeit und Messbestandigkeit)

» Erflllt Hygieneanforderungen Uber Nutzung zugelassener Werkstoffe

* Mechanische Messprinzipien zu Messempfindlichkeit und - dynamik
weiterentwickelt

= Statische, elektronische, kommunikationsfahige und batteriebetriebene
Wasserzahler

= \orwiegend Ultraschall-Zahler oder MID (magnetisch-induktive
Durchflussmesser)




Welche Funktechnologien sind fur IOT geeignet?
Kommunikationstechnologien mit unterschiedlichen Eigenschaften

A

WiFi Cellular = Re|Chwe|te
ﬁn 802.11ac 5G
T 802.11ad
802.11n .
(o18) = Durchdringung
802.11g G Power
£ 23‘;;1;1[) (UMTS, HSDPA) Consumption
HE B - @ - Datensicherheit
t ’ e
( C D = Aufbaukosten
3
- = Proprietar?
L— Short Medium Long
Q/) Range >



Wie funktioniert LoRaWAN?

Bausteine zur Errichtung eines LoRa-Funknetzes

Zahlerfernablesung von Wasserzahlern

Die Datensicherheit muss gewéhrleistet sein — TLS-Kanal © GELSENWASSER AG. 2021
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Nach BSI und ENISA Vorgaben



Aufbau Funknetzwerk uber die Gateways
Hohe Reichweite hangt von mehreren Faktoren ab




Datensicherheit und SparsamkEit T e
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= |n Wassermessung kein ,,Gesetzeszwang“ zur Einflihrung von ,Smart Metering

= Flachendeckende Einfihrung statischer Wasserzahler (elektronisch &
funkfernauslesbar)

= Anforderungen an Datenschutz (hier: Datenschutz-Grundverordnung) einzuhalten

= ...und idealerweise analog zum MsbG Datensicherheit (BSI-konform) des BMWK

= Rechtliche Lage on mehreren Urteilen zuletzt klargestellt

= Bei GW Losung uber TLS-Verschlusselung der Daten

= EntschlUsselung der Ubertragenen Zahlerwerte erfolgt in Serviceplattform (LoRaTLS-
Server) von Physec (,/0Tree"). TLS-Verschlusselung damit unabhangig von allen
anderen Komponenten auf jedem LoRa-Funknetz nutzbar




Entwicklung eines digitalen Wasserzahlers — Systemwechsel?
LoRaTLS-fahiger, elektronischer, statischer Ultraschall-WZ

= Seit 2020: Kamstrup, PHYSEC und GELSENWASSER entwickeln statischen
(Ultraschall-) Wasserzahler mit integrierter TLS-Verschlisselung tber
LoRaWAN

= Basisfall: Jahresverbrauchsablesung (Entfall der jahrlichen Ablesung vor Ort)

= Zahler erfillt alle Anforderungen an Datenschutz und Datensicherheit fiir
WAN-Kommunikation

= Austausch und Bestatigung des LDI-NRW ’

= 2022: Beginn des Einbaus der entwickelten Zahler im Versorgungsgebiet ‘éprvssc g\ T

= Technologie zur TLS-Verschiisselung der Daten wird weiteren
Wasserzahlerherstellern zur Verfugung gestellt _ )
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Kommunikation und Information

Fur Mitarbeiter, Kunden & Partner Informationen bereit stellen, Bedenken ernst nehmen

DIGITALER WASSERZAHLER BEI GELSENWASSER —
SO FUNKTIONIERT’S!

© GELSENWASSER AG, 2022

Gelsenwasser aktiviert
einmal im Jahr die Ablesung.

TLS
Verschltisselt
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Zur Ablesung ist keine Kundenaktion
mehr erforderlich.

Einmal im Jahr iibermittelt der Zahler per Funk
den Zahlerstand an Gelsenwasser.

Die Dateniibermittlung erfolgt sicher
nach BSI-Standard.

Die Betriebsdauer der Batterie
betrégt ca. 12 Jahre.

Die Durchflussmessung
per Ultraschall ist sehr genau.

Die digitale Anzeige gibt jederzeit
den aktuellen Zahlerstand wieder.



Was ist in der Wasserversorgung denkbar?
Nutzung neuer Moglichkeiten als Branche im Auge behalten

Anforderungen an
hygienische
Unbedenklichkeit steigen

Statische WZ mit Vorteilen
(keine Totraume im
Gehause), daflir keine eigene
Zahleraufbereitung maglich/
notwendig

*in Erarbeitung

Optimierung des Ablese-
und Abrechnungs-
prozesses mit Smart
Metering

hohere Datenqualitat
Erhebliche Einsparpotentiale

Automatisierte
Plausibilisierung

Keine Schatzungen

Zusatzliche Dienstleistungen

Stichtagsablesungen
Neue Tarifmodelle

Verbrauchsvisualisierung inkl.
Verbrauchs- und
Kostentransparenz

Kostenoptimierung fir Kunden

Automatisierte
Verbrauchsprognosen und
Netz-Monitoring

Uberpriifung der
Dimensionierungen von
Zahlern, Netz und Anschluss

Selbstdiagnosefunktion

Alarmmeldungen (Leckage,
Rickflisse, Leerrohr)

Vermeidung von
Wasserverlusten, Bauschaden,
hygienischer
Beeintrachtigungen,
Manipulationen




Was ist noch uber Lorawan-Infrastruktur denkbar?
Die ,,Smart City“: Abfall, StraBenbeleuchtung, Parkraum, Luftqualitat, Effizienz, Heizung
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+Wenn wir Kommunalen innovieren, ist das
oft nicht so schillernd wie bei einem Startup -
es ist aber nicht weniger wertvoll."




