Ministerium des Innern
des Landes Nordrhein-Westfalen

Benchmarkings der Wasserversorgung in NRW

Cyber-Sicherheit in der Wasserversorgung — Bedrohungslage und gesetzliche
Rahmenbedingungen

Koln, 18. Juni 2024
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200 Mrd. EUR

Schaden dt. Wirtschaft durch
Cybercrime

2,5 Mio. EUR

Kosten Anhalt-Bitterfeld

6 Bil. USD

Schaden Cybercrime
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171 Mrd. EUR

Sozialetat Bundeshaushalt

25 Bil. USD

BIP USA

200 Mrd. EUR

Kosten Ukrainekrieg fur dt.

Wirtschaft

102 Mrd. EUR

Gesamtetat Haushalt NRW

17 Bil. USD

BIP China

2,9 Bil. USD

Wert Microsoft

477 Mrd. EUR

Gesamtetat Bundeshaushalt

4 Bil. USD

BIP BRD

185 Mrd. USD

Wert SAP




Ransomware

ist weiterhin die grofite Bedrohung.

Ransomware-Angriffe auf
Kommunalverwaltungen
oder kommunale Betriebe
wurden durchschnittlich
pro Monat bekannt.
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NRW
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erfolgreiche
Ransomware-Angriffe
auf Unternehmen
wurden bekannt.
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Schwachstellen in Software-
Produkten (15 % davon kritisch)
wurden im Berichtszeitraum
durchschnittlich im Monat
bekannt. Das ist ein Zuwachs
von 24 %.

66%

aller Spam-Mails im Berichts-
zeitraum waren Cyberangriffe:

34% Erpressungsmails,
32% Betrugsmails D

Eine Viertelmillion
neue Schadprogramm-Varianten
wurden durchschnittlich an jedem
Tag im Berichtszeitraum gefunden.

5] A\

847%

aller betriigerischen E-Mails waren
Phishing-E-Mails zur Erbeutung
von Authentisierungsdaten, meist
bei Banken und Sparkassen.

MIT CVE-BESCHREIBUNG

GPT-4 kann eigenstandig bekannte
Sicherheitsliicken ausnutzen

Forscher haben festgestellt, dass GPT-4 allein anhand der zugehdrigen

Schwachstellenbeschreibungen 13 von 15 Sicherheitsliicken erfolgreich
ausnutzen kann.

18. April 2024, 12:45 Uhr, Marc Stockel
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YOU HAVE
Cyberattacken: Wasserversorgungssystem in
Texas uibergelaufen o

DOWNWITH ISRAEL  wpdipa) Spot

Cyberattacken auf Stadte in Texas haben zum Uberlaufen eines

Wasserversorgungssystems gefiihrt. Ransomware-Angriffe nahmen in Q1 zu.

g © 9 S Os EVERY EQUIPMENT
“MADE IN ISRAEL"

|SCYBERAV3NGERS
LEGAL TARGET

Bildschirmanzeige nach einem Sabotageangriff der
Gruppierung ,Cyber Av3engers”

(Bild: Titima Ongkantong/Shutterstock.com)

23.04.2024,10:36 Uhr Lesezeit: 3 Min. | Security

Von Dirk Knop
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Hochsauerlandwasser Wasseraufbereitungsanlage
09/2023 Brilon 12/2023

Emschergenossenschaft
und Lippeverband, 07/2023

kommunale Rechenzentren
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Kerninstanzen Landesverwaltung

In den Ressorts angesiedelte Ressortubergreifende
Kontakt- und Hilfsangebote Hilfs- und Kontaktan-
zur Cybersicherheit Staatliche Cybersicherheits- gebote fur Informations-

architektur in Nordrhein-Westfalen Lnd Cybersicharhsit
der Landesregierung

DIGITAL.
SICHER.NRW
- Kompetenz-
zentrum fiir Cyber-
sicherheit in der
Wirtschaft

Cybercrime
Kompetenz-
zentrum

(LKA)

Zentral- und Koordinie-
Ansprechstelle rungsste.alle flr
Cybercrime Cybersicher-
(ZAC NRW) heit NRW

Wirtschafts-
schutz

(Spionage- und

Cyberabwehr)

Inter-
ministerieller
Ausschuss
Cybersicherheit

Kreispolizei-
behdérden
(KPB)
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Wissenschaft und Forschung
Rund 30 Hochschulinstitute
und auBeruniversitare
Forschungseinrichtungen

im Bereich Cybersicherheit

Cybersicherheitslandschaft
in Nordrhein-Westfalen

Kooperationen

Staatliche, teilstaatliche

sowie private

Kooperationen im Bereich Wissenschaft

Cybersicherheit und Forschung Staatliche
Cybersicherheitsarchitektur

Kooperationen

Wirtschaft

Rund 400 IT-Sicher-
heitsunternehmen sind
in Nordrhein-Westfalen
angesiedelt

Wirtschaft

Kerninstanzen Landesverwaltung

In den Ressorts angesiedelte Ressortlubergreifende

Hilfs- und Kontaktangebote Hilfs- und Kontaktangebote
fur Cybersicherheit fur Informations- und Cyber-

sicherheit der Landesregierung



Nordrhein-Westfalen verfligt bereits heute Uber
sehr starke Akteure auf dem Gebiet der
Cybersicherheit, sei es bei den Sicherheits- und
Justizbehorden des Landes, sei es in der
Wirtschaft oder der Wissenschaft. Wir wollen
unseren Beitrag zur Starkung dieser Akteure
leisten und sie noch besser zu einem starken
Cybernetzwerk  fiir Nordrhein-Westfalen
zusammenfuhren. Hierzu werden wir die
Koordinierungsstelle  Cybersicherheit der
Landesregierung weiterentwickeln und die
Cybersicherheitsstrategie des Landes
kontinuierlich fortschreiben und
weiterentwickeln.

ZUKUNFTSVERTRAG
FUR NORDRHEIN-
WESTFALEN

Koalitionsvereinbarung
von CDU und GRUNEN

2022-2027

CDU... S




Regulatorische Rahmenbedingungen
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Aktiengesetz

§ 91 Organisation. Buchfiihrung

(1) Der Vorstand hat dafiir zu sorgen, dalb die erforderlichen
Handelsblcher gefiihrt werden.

(2) Der Vorstand hat geeignete Mallnahmen zu treffen,
insbesondere ein Uberwachungssystem einzurichten, damit
den Fortbestand der Gesellschaft gefahrdende Entwicklungen
frilh erkannt werden.

(3) Der Vorstand einer birsennctierten Gesellschaft hat
dariiber hinaus ein im Hinblick auf den Umfang der
Geschéftstatigkeit und die Risikolage des Unternehmens
angemessenes und wirksames internes Kontrollsystern und
Risikomanagementsystem einzurichten.
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Gesetz betreffend die Gesellschaften
mit beschrankter Haftung (GmbHG)
§ 43 Haftung der Geschaftsfihrer

(1) Die Geschaftsfiihrer haben in den Angelegenheiten der
Gesellschaft die Sorgfalt eines ordentlichen Geschaftsmannes
anzuwenden.

(2) Geschaftsfihrer, welche ihre Obliegenheiten verletzen,
haften der Gesellschaft solidarisch flir den entstandenen
Schaden.

Gesetz uber die Haftung fiir fehlerhafte Produkte
(Produkthaftungsgesetz - ProdHaftG)

Sozialgesetzbuch (SGB) Fiinftes Buch (V) - Gesetzliche
Krankenversicherung - (Artikel 1 des Gesetzes v. 20. Dezember
1988, BGBI. | S. 2477)

§ 75c IT-Sicherheit in Krankenhausern

(1) Ab dem 1. Januar 2022 sind Krankenhauser verpflichtet, nach dem Stand der Technik
angemessene organisatorische und technische Vorkehrungen zur Vermeidung von Stérungen der
Verflgbarkeit, Integritat und Vertraulichkeit sowie der weiteren Sicherheitsziele ihrer
informationstechnischen Systeme, Komponenten oder Prozesse zu treffen, die fiir die
Funktionsfahigkeit des jeweiligen Krankenhauses und die Sicherheit der verarbeiteten
Patienteninformationen mafgeblich sind. Organisatorische und technische Vorkehrungen sind
angemessen, wenn der dafiir erforderliche Aufwand nicht aulter Verhaltnis zu den Folgen eines
Ausfalls oder einer Beeintrachtigung des Krankenhauses oder der Sicherheit der verarbeiteten
Patienteninformationen steht. Die informationstechnischen Systeme sind spatestens alle zwei Jahre
an den aktuellen Stand der Technik anzupassen.

(2) Die Krankenhauser knnen die Verpflichtungen nach Absatz 1 insbesondere erfillen, indem sie
einen branchenspezifischen Sicherheitsstandard fiir die informationstechnische Sicherheit der
Gesundheitsversorgung im Krankenhaus in der jeweils gliltigen Fassung anwenden, dessen
Eignung vom Bundesamit fiir Sicherheit in der Informationstechnik nach § 8a Absatz 2 des BSI-
Geselzes festgestellt wurde.

Burgerliches Gesetzbuch (BGB)
§ 823 Schadensersatzpflicht

(1) Wer vorsatzlich oder fahrldssig das Leben, den Korper, die
Gesundheit, die Freiheit, das Eigentum oder ein sonstiges
Recht eines anderen widerrechtlich verletzt, ist dem anderen
zum Ersatz des daraus entstehenden Schadens verpflichtet.

(2) Die gleiche Verpflichtung trifft denjenigen, welcher gegen
ein den Schutz eines anderen bezweckendes Gesetz verstoRt.
Ist nach dem Inhalt des Gesetzes ein Verstolb gegen dieses
auch ohne Verschulden moglich, so tritt die Ersatzpflicht nur im
Falle des Verschuldens ein.

§ 1 Haftung

(1) Wird durch den Fehler eines Produkts jemand getétet, sein Kérper oder seine Gesundheit
verletzt oder eine Sache beschadigt, so ist der Hersteller des Produkts verpflichtet, dem
Geschadigten den daraus entstehenden Schaden zu ersetzen. Im Falle der Sachbeschadigung gilt
dies nur, wenn eine andere Sache als das fehlerhafte Produkt beschadigt wird und diese andere
Sache ihrer Art nach gewdhnlich fiir den privaten Ge- oder Verbrauch bestimmt und hierzu von dem

Geschéadigten hauptsachlich verwendet worden ist.



13. September 2017, State of the
Union Address, former President
Jean-Claude Juncker:

“In the past three years, we have
made  progress” in _ keeping
Europeans ~safe online. = But
Europe is still not well equipped
when it comes fo cyber affacks.

This /s why, ‘foday, the
* % Commission [S proposing new
x x fools, including a European
4 * g;vbersecur/;y‘ gency, fo help
& enisa =& efend us against such attacks.’
X
% ¥ CYBERSEEU;ELYJ
X x AGENCY



EU-Recht

primares und sekundares
Gemeinschaftsrecht, insb. RL
und VO

J

Bundesrecht

GG, Bundesgesetze,
Rechtsverordnungen, Satzungen

\

J

Landesrecht

LV, Landesgesetze,
Rechtsverordnungen, Satzungen

N

NIS NIS2 CER
2016 2022 2022
DORA CRA AlA
2022 2019 2024
DSA DMA EHDS
2024 2024 2024 ?
ECA Data Act DGA
2023 2024 2022




NIS2-Richtlinie (EU 2022/2555) / NIS2UmsCG



Die NIS2-Richtline ist eine EU-weite Gesetzgebung zur Netzwerk- und
Informationssicherheit und legt Cybersecurity-Mindeststandards in der
EU fest.

Bis Oktober 2024 miussen alle EU-Mitgliedsstaaten die NIS2-Richtline in
nationale und regionale Gesetzgebung lGberfuhren.

In Deutschland erfolgt Umsetzung durch das NIS2UmsuCG.

Landerbeteiligung nach § 47 Abs. 1 GGO Bund abgeshclossen, 4.
Referentenentwurf angektindigt. Abschluss: Juli 2024




Versorgungsrelevanz Wertschopfung




‘ GQUIIN

‘ besonders wichtige Einrichtungen
‘ wichtige Einrichtungen

‘ offentliche Verwaltung
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Mittlere Unternehmen

e 50—249 MA
und Umsatz < 50 Mio.
EUR oder Bilanz < 43
Mio. EUR

e <50 Mitarbeiter
und Umsatz 10 - 50 Mio.
EUR und Bilanz 10 —43
Mio. EUR

GrofRe Unternehmen
e > 249 MA

e Umsatz > 50 Mio. EUR
und Bilanz > 43 Mio. EUR

Von
Unternehmensgrof3e
unabhangig

e KRITIS
e besondere Auswirkungen

e qualifizierte
Vertrauensdienste

e TLD-Registries
e DNS-Dienste



Energie

Wasser

Ernahrung
Gesundheit

Transport und Verkehr

Informationstechnik und
Telekommunikation

Finanz- und Versicherungswesen

Entsorgung

Energie

Wasser und Abwasser
Gesundheit

Transport und Verkehr
Finanzen und Versicherungen

Informationstechnik und
Telekommunikation

Digitale Dienste u. Infrastruktur
Weltraum

Lebensmittel

Entsorgung, Abfallbewirtschaftung

Verarbeitendes Gewerbe

Chemie — Prod., Herstellung, Handel

Forschung

Post- und Kurierdienste
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besonders

wichtige
Einrichtungen
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groRe Unternehmen

e Energie

* Transport und Verkehr

e Finanz- und Versicherungswesen
® Gesundheitswesen

e Trinkwasser Abwasser

e |T und TK

* \Verwaltung IKT-Dienste

e Weltraum

mittlere Unternehmen
e Anbieter offentlicher TK-Netze

wichtige

Einrichtungen

mittlere Unternehmen

e Energie

* Transport und Verkehr

e Finanz- und Versicherungswesen
® Gesundheitswesen

¢ Trinkwasser, Abwasser

e |T und TK

¢ \Verwaltung IKT-Dienste

e Weltraum

groRe und mittlere
Unternehmen

e Logistik

e Siedlungsabfallentsorgung
® Produktion

* Chemie

e verarbeitendes Gewerbe

e digitale Dienste



Versorgungsrelevanz Wertschopfung

5.500 Unternehmen 29.000 / 6.500 Unternehmen




Regulatorische  RisikomanagementmaRahmen

Vorgaben
Meldung erheblicher Sicherheitsvorfalle
Registrierung
Nachweispflichten

Aufsicht, Aufsicht

Sanktion,

Haftung BuRgelder

Haftung der Leitungsorgane

personliche Haftung, nicht Gbertragbar



Risikomanagementmaliahmen (Auszug)

e Risikoanalyse und Sicherheit fur Informationssysteme
e Bewaltigung von Sicherheitsvorfallen

e Aufrechterhaltung und Wiederherstellung, Backup-Management,
Krisen-Management

e Sicherheit der Lieferkette, Sicherheit zwischen Einrichtungen,
Dienstleister-Sicherheit

e Schulungen Cybersicherheit und Cyberhygiene

e Kryptografie und Verschlisselung

e Personalsicherheit, Zugriffskontrolle und Anlagen-Management

e Multi-Faktor Authentisierung und kontinuierliche Authentisierung
e Sichere Kommunikation (Sprach, Video- und Text)

Koordinierungsstelle
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Meldepflichten

Frih-
warnung

e Aktuali-
sierung

* Bewer-
tung

Abschluss-
bericht



Registrierung

e eigenverantwortliche Identifikation und Registrierung
e KRITIS-Anlagen: 1. Werktag nach Identifikation

e b.w. und w. Unternehmen innerhalb von 4 Monaten

e BS|-Registrierung moglich

e im Zweifel: Registrierung vornehmen

Nachweispflichten

e besonders wichtige Einrichtungen betroffen
e Audits, Prifungen oder Zertifizierung
e Betreiber kritischer Anlagen: Systeme zur Angriffserkennung




Aufsicht

Aufsichtsbehorde: BSI

b.w.: ex-ante und ex-
post-Aufsicht

Durchsetzungs-
malinahmen
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Sanktion

bis zu 10 Mio. EUR oder
2% des weltweiten
Konzernumsatzes

Haftung

Leitungsorgane

Genehmigung und
Uberwachung der
Umsetzung

keine Ubertragung =
pers. Haftung




CER-RL (EU 2022/2557) / KRITIS-Dachgesetz



Verpflichtet die Mitgliedstaaten, kritische Einrichtungen zu identifizieren
und deren physische Widerstandsfahigkeit gegentiber Bedrohungen wie
Naturgefahren, Terroranschlage oder Sabotage zu starken.

Es werden Mindeststandards flir Betreiber Kritischer Infrastrukturen
festgelegt.

Ein zentrales Meldesystem fur Storungen soll das bestehende
Meldewesen im Cybersicherheitsbereich erganzen.

Kritische Betreiber miissen (wahrscheinlich) bis spatestens 2026 durch
Staaten identifiziert werden, die Betreiber wiederum mtussen bis
spatestens 2027 Mallhahmen umsetzen.




Fazit und Ausblick

Koordinierungsstelle
Cybersicherheit
NRW



e

Koordinierungsstelle-Cybersicherheit-NRW@im.nrw.de
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