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CYBERSECURITY

ERSTENS	
CYBERSECURITY-RESILIENZ IN DER OPERATIONAL TECHNOLOGY (OT)

Als Informationstechnologie (IT) wird gemein-
hin die „typische“ Büro-IT-Systemlandschaft 
(Office, SAP, etc.) bezeichnet. Diese sind in 
den letzten Jahren zunehmend besser ge-
schützt worden. Sicherheitspatches, Zugriff-
schutz, Segmentierung von Netzen und Syste-
men, Überwachungssysteme etc. zeigen zwar 
oftmals immer noch Lücken auf. Dennoch ver-
zeichnen wir einen gewissen Reifegrad, wel-
cher zuversichtlich stimmt.

Blickt man auf die IT-Systeme im operativen 
und produzierenden Umfeld – die sogenann-
te Operational Technology (OT) –, dann zeigen 
die Systeme bemerkenswerte Schwachstel-
len auf. Veraltete Softwarestände, schlecht 
gehärtete Einstellungen, eingebettet in unsi-
cheren Umgebungen und vieles mehr machen 
es Angreifern leicht, diese Systeme zu kom-
promittieren und einen großen Schaden anzu-
richten.

Vor dem Hintergrund der stetig steigenden 
Komplexität (Internet of Things, integrierte 
Sensorik, neue Geschäftsmodelle), des Kun-
den- und Wachstumsdruck sowie dem stets 
vorhandenem Fachkräftemangel, erscheint 

die Situation nicht vorteilhaft.

Uns treibt hier an, dass wir unseren Kunden in 
einem kollaborativen Ansatz sowohl konzepti-
onell, als auch im laufenden Betrieb von Inst-
rumenten für das Monitoren und das Updaten 
der OT ein verlässlicher Partner sein wollen.

- Strategie- und Konzeptberatung zur 	
	 Absicherung der OT

- Betrieb einer cloudbasierten Management	 	
	 plattform für Monitoring, Wartung & 	
	 Berichterstattung

- Unterstützung bei der Abwehr von 	
	 OT-basierenden Angriffen

- Forensische Analysen im Falle von 
	 Sicherheitsvorfällen

Natürlich ist uns bewusst, dass Sicherheits-
lücken in der regulären IT auch weiterhin be-
achtet werden müssen. Sollte sich ebenso in 
dieser „typischen“ Büro-IT-Systemlandschaft 
ein Bedarf ergeben, so ist obiger Ansatz auch 
darauf anwendbar.

Wir dürfen in die einzelnen Punkte eintauchen, um die Besonderheiten unseres Ansatzes zu ver-
deutlichen. Denn uns ist wichtig, dass wir den Bezug zu Pragmatismus und zur Wirtschaftlichkeit 
nicht verlieren. Dabei ist uns klar, dass Sicherheit auch bezahlbar bleiben muss.
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ZWEITENS 	
INFORMATIONSSICHERHEIT UND DATENSCHUTZ ALS MANAGEMENTSYSTEM

Sicherheit für Daten und Informationen so-
wie im Cyber-Umfeld setzt natürlich Technik 
voraus. Ohne Technik geht es nur, wenn man 
keine bedeutenden Daten und Informationen 
verarbeitet. Aber wo ist das heute oder in Zu-
kunft noch gegeben?

Es ist vielmehr das Zusammenspiel von Tech-
nik und Organisation, welche auch wirksam 
dauerhaft Schutz bietet. Die Nutzung von 
Technik muss eingerahmt sein. Wichtige Pro-
zesse und Verantwortlichkeiten sowie Steue-
rung und Überwachung – nicht nur in der IT 
– sind zu definieren und umzusetzen. 

Für diesen Rahmen haben sich in den letzten 
Jahren gute Informationssicherheits-Manage-
mentsysteme (ISMS) entwickelt. Prominent 
ist hier die Normenreihe zur ISO / IEC 27001 
ff zu nennen. Diese Reihe ist anerkannt und 
wird als Zertifizierungsgrundlage herangezo-
gen bzw. von Dritten gerne und zunehmend 
als Nachweis für Sicherheit gefordert. Unter-
nehmen, welche Dienste für Dritte anbieten 
und hierbei nicht unerheblich Daten verarbei-
ten unterwerfen sich oft dieser Norm und dem 
Audit zur Erlangung einer Zertifizierung. Der 
direkte Nutzen: Kundenaufträge und Wachs-
tum!

Aber auch ohne dem Ziel einer Zertifizierung 
ist es ratsam, sich diesen Managementsyste-
men zuzuwenden. Beinhalten sie doch einen 
erheblichen Umfang an Erfahrung und das zu-
grundliegende Managementsystem entlastet 
– haftungstechnisch aber auch arbeitstech-
nisch.

Neben der Normenreihe ISO / IEC 27001 ha-
ben sich noch weitere, durchaus auch einfa-
chere Systeme herausgebildet. Zu nennen ist 
hier CISIS12®, welche Informationssicherheit 

in zwölf Schritten ermöglicht. Auch hier ist 
eine Zertifizierung möglich, aber nicht nötig.

CISIS12® unterscheidet sich im Wesentlichen 
im Umfang der Anforderungen und teilweise 
auch in Bezug auf einen pragmatischeren An-
satz. In beiden Fällen lassen sich die Anforde-
rungen in Bezug auf ein Datenschutzmanage-
mentsystem gut integrieren bzw. erweitern.
Unser Leistungsportfolio bezieht sich hierbei 
auf:

- Kurzcheck in Bezug auf einen ISMS-Reifegrad

- Strategieberatung in Bezug auf das zu 
	 	verwendende Framework, den Anwendungsbe		
	 reich (Scope) sowie der schrittweisen 
	 Einführung

- Projektsteuerung und Coaching im Umfeld 
	 einer Einführung von ISO / IEC 27001ff oder 
	 CISIS12®

- Planung und Umsetzung von technischen und 	
	 organisatorischen Sicherheitsmaßnahmen

- Vorbereitung auf eine potenzielle Zertifizie-	 	
	 rung sowie Begleitung

- Integration bzw. Erweiterung um datenschutz-	
	 spezifische zusätzliche Anforderungen

Unabhängig von einer potenziellen Zertifizie-
rung ist es heute nur jeder Geschäftsleitung 
angeraten, sich solcher ISMS – Elemente zu 
bedienen. Vielleicht auch schrittweise und 
bewusst in Teilen und wachsend.

Zu diesem Zweck bieten wir regelmäßig auch 
kostenfreie Orientierungs-Webinare an. Falls 
Interesse besteht, laden wir Sie gerne hierzu 
ein.
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DRITTENS 	
VOM IT-NOTFALLKONZEPT BIS ZUM UMFASSENDEN BUSINESS CONTINUITY MANAGEMENT

Es ist nicht mehr zu übersehen. Laufend erfah-
ren wir über die Nachrichten von der Zunahme 
von Vorfällen in Richtung Naturkatastrophen 
(Überflutungen in sonst ruhigen Gegenden, 
Erdbeben, Flächenbrände etc.), Lieferketten-
problematik (Mangel an Rohstoffen, Unterbre-
chung der Lieferkette, Ausfall von Personal, 
etc.), menschlichen Versagen (Fehlbedienung, 
fehlende QS, etc.) und Cyberkriminalität in den 
vielfältigsten Facetten. Potenzielle Ursachen 
wie Innentäter (bewusste Herbeiführung von 
Schäden, etc.) und Ausfälle in der Hardware 
(Netzteil defekt etc.) schließen sich nahtlos an.

Nicht für jedes Gefahrenszenario kann in ei-
nem Unternehmen zu hundert Prozent Vorsorge 
zur Vermeidung oder Abwehr betrieben wer-
den. Oftmals ist es dennoch eine Abwägung 
zwischen Kosten der Vorsorge, Eintrittswahr-
scheinlichkeit und Schadensumfang.

Und für solche Situationen sind Pläne aufzu-
stellen, welche einen Wiederanlauf und eine 
Wiederherstellung in einem tolerierbaren Zeit-
raum ermöglichen. Liegt im „Scope“ nur die 
IT, dann spricht man von einem IT-Notfallplan 
bzw. IT-Service Continuity Managementsystem 
(IT-SCMS). Ist auch das Business einbezogen, 
so bezieht sich das auf ein Business Continuity 
Managementsystem (BCMS).
Durch unsere Erfahrungen im Betrieb unserer 

eigenen Daten- und Rechenzentren sowie über 
die Beratung von vielen Kunden verfügen wir 
derzeit über eine wertvolle Grundlage zum Auf-
bau solcher Systeme. Dies umfasst:

- Strategieberatung zur Planung und 
	 Organisation von BCMS bzw. IT-SCMS 
	 (auch international)

- Projektsteuerung und Überwachung

- Aufbau von Konzernregelungen, 
Handbüchern und Vorlagen

- Auswahl von technischen Unterstützungs	 	
	 werkzeugen (Benachrichtigung, 	 	 	
	 Kommunikation im Notfall)

- Roll-Out-Begleitung im Unternehmen

- Outsourcing und Lieferanten-Management

- Test und Übungen

- Monitoring und Nachweislegung

Dabei ist die Größe eines Unternehmens uner-
heblich, da es immer angeraten ist, Vorsorge für 
den Ausfall zu betreiben. Zugegeben, die Kom-
plexität steigt mit der Größe.
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VIERTENS 	
EIN CYBERVORFALL: ZUSTÄNDIGKEITEN, PROZESSE & INSTRUMENTE RECHTZEITIG VORHER KLÄREN

Wird ein Cyberangriff bemerkt, heißt es, schnell 
und sicher zu handeln. Um einen Angriff abzu-
wehren, heißt es, auf technischer Ebene und im 
Know-how gut vorbereitet zu sein. Sollte beides 
„ausgelagert“ werden, gilt auch hier, dass ein 
Dienstleister gut ausgewählt und ebenso über-
wacht werden muss.

In beiden Situationen (make or buy) gilt es, sich 
dem Thema Cybervorfall proaktiv anzunehmen 
und in Vorbereitung zu gehen.

Unser Leistungsportfolio umfasst dabei sowohl 
die Strategie, die Auswahl, die Überwachung, 
als auch in Teilen Unterstützender zu sein.

-	 Stärken-/Schwächen-Analyse in Bezug auf 	 	
	 	Cybervorfälle

- Konzeption eines sinnvollen Cybervor	 	 	
	 fall-sammenarbeitsmodell mit verschiedenen 	

	 Playern im Cybersecurity-Umfeld (laufendes 	 	
	 Monitoring, individuelle Vorfalleinschätzung 	 	
	 und Gegenmaßnahmen, Forensik, angezeigte 		
	 Ertüchtigungsmaßnahmen, etc.)

- Ableitung von internen Unternehmens-
	 regelungen ggü. Mitarbeitenden und inner-	 	
	 halb der IT

- Begleitung bei der vertraglichen Gestaltung 	 	
	 (über die Rechtsberatung der Rödl & Partner 		
	 Unternehmensgruppe)

- Begleitung bei der 
	 - Abwehr von Angriffen
	 	- Zusammenarbeit mit Polizei und 	
	 	  Behörden (Datenschutz)
	 - Nachweiserstellung

Eine ähnliche Herangehensweise würde sich 
auch im Fraud-Fall bei Innentäter anbieten.


