Rodl & Partner

DIE TUR IST ZU.
DIE FENSTE
SIND OFFEN?!

Cybersecurity Risiken aktiv
Uberwachen und bewaltigen




Ein Cybersecurity-Rating kann allen helfen, die
Sicherheitsschwachen des eigenen Unternehmens
zu erkennen, um entsprechende GegenmaBnahmen

ergreifen zu kdnnen.

Aber nicht nur das. Auch die Resilienz wesentlicher

Kooperationspartner, Lieferanten und Dienstleister

kann mithilfe des Ratings beurteilt werden, da es sich

ausschlieBlich aus Quellen verfiigbarer Daten und

offentlicher Informationen aus dem Internet bedient.




HE
SC I I Q C I I E N DAS CYBERSECURITY-OKOSYSTEM
Stellt man sich aber die Frage, mit wem sich das Unterneh-
men in digitalem Austausch befindet und wer bei digitalen
! KT | E I I E R Geschaftsprozessen eine Rolle spielt, dann weitet sich der
Dieses komplexe Okosystem ist fiir Ihr Unternehmen kritisch
und muss beriicksichtigt und bewertet werden und das ohne
IVI ET I O D E N Eingriffe von auBen!

Blick auf ein sehr komplexes Okosystem aus.
OHNE EINGRIFFE VON AUSSEN!

Ohne Eingriffe von auBen? Wie soll das gehen? Ebenso wie je-
der Anwender, der durch die Nutzung von Diensten und Ser-
Die Daten und Informationen der herkémmlichen Ins- viees Spuren tm N"etz MR S, 'S.t ZUE ein SIS e
mit seinen Endgeraten und Servern im Netz nicht unbekannt.

trumente wie Penetrationstests, IDS/IPS, ISMS und

spezialisierte IT-Audits haben Schwachstellen:

- Erste Schwachstelle: Sie beziehen nur einen Bruch-
teil des ,,Cyberspace” in die Betrachtung mit ein!

- Zweite Schwachstelle: Sie bewerten den Sicherheits-
status meist nur zu einem bestimmten Zeitpunkt oder

Stichtag und liegen damit nicht kontinuierlich vor!

Meist wird dabei die Sicherheit des eigenen Unter-
nehmens bzw. sogar nur der eigenen IT untersucht
und bewertet. Das ist nachvollziehbar, ist dies doch
der Bereich, den Sie selbst verantworten und auf den

Sie Einfluss haben.




KONTI-
NUIERLICHE
BEURTEILUNG
DER CYBER-
SICHERHEIT

Mit einem Cybersecurity-Rating bewegen Sie lhr Un-

ternehmen einen wesentlichen Schritt naher in Rich-

tung eines angemessenen Schutzniveau.

- Sie erhalten als Unternehmensleitung konkrete Hinweise
auf technischen und organisatorischen Verbesserungsbe-
darf Ihrer Systemumgebung und senken somit das Risiko,
Opfer von Angriffen zu werden.

- Sie weisen mit den Reports nach, dass Sie steuernd auf die
Schutzbedarfe lhres Unternehmens eingehen und kdnnen
sich aktiv in die Umsetzung auf IT-Ebene einbringen.

- Sie schitzen sich selbst vor Haftungsfragen im Umfeld
von Cyberrisiken, da Sie mit dem Rating ein schlissiges
Managementsystem etablieren kdnnen, auf dessen Basis
bedarfs- und risikoorientiert IT-SicherheitsmaBnahmen

implementiert werden.




V E RS : H A F F E N AUSFUHRLICHER BERICHT FUR IT UND MANAGEMENT

Die Ergebnisse werden in einem Bericht mit einer Manage-

ment Ubersicht und technischen Details zu den einzelnen
Sicherheitsbereichen zielgruppengerecht dargestellt.

SICHERHEIT!

Ein Beispiel-Beriche

Unser Cybersecurity-Rating bewertet unterschied- COMPROMISED-SYSTEMS DILIGENCE
liche Sicherheitsbereiche, von der Botnet Infektion,
Botnet Infections (F SPF Domains
Uber das Anwenderverhalten bis hin zum Sicherheits- Spam Propagation (@ DKIM Records
status von mobiler Software. Malware servers @ TLS/SSL Certificates
Unsolicited communication @ TLS/SSL Configurations
Potentially Exploited ' Open Ports

Es ist z.B. erkennbar, ob Endgerate oder Server aus Web Application Headers

dem eigenen Unternehmen mit bekannten Botnetzen USER BEHAVIOR Patching Cadence

o w . Insecure Systems
kommunizieren oder als geféhrlich einzustufende Ser- y

File Sharing ‘ Server Software
ver (Tauschserver, etc.) auBerhalb des eigenen Unter- Desktop Software
nehmens genutzt werden. PUBLIC DISCLOSURES Mobile Software

00-65000>6>

Breaches @




SCHNELL UND ANSPRECH-
EFFEKTIV! PARTNER

Als kritischer Erfolgsbegleiter sehen wir uns als Unter-
stiitzer, Ihnen in diesem Umfeld ein Instrument an die
Hand zu geben, dass Ihnen Sicherheit gibt. Dabei unter-
stutzen wir Sie mit dem eigentlichen Rating-Report, um
die eigene Resilienz oder die |hrer Dienstleister beurtei-
len zu kdnnen. Wir helfen Ihnen aber auch, bestehende
SicherheitsmaBnahmen zu verbessern und das Rating

als standiges Steuerungsinstrument zu etablieren.

Fir das Cybersecurity Rating lassen sich folgende An-

wendungsfelder identifizieren:

- Erstellung eines unternehmensspezifischen Cyber-
security Rating Reports und Klarung des Ergebnisses

- Erstellung von Cybersecurity Ratings bei Auftrags-
datenverarbeitern im Umfeld des Datenschutzes Hannes Hahn Falk Hofmann
CISA - CSP - DSB, IT-Auditor IDW, Dipl.-Ing. Elektrotechnik,

- Unterstiitzung bei der Integration des Instruments
Zert. 1ISIS12®-Berater IT-Auditor, ISO27001 Auditor, DSB

in ein vorhandenes ISMS (z. B. ISO / IEC 27001 oder

ISIS12) T +49 221949 909 165 T +49 30 81079 584
- Integration des Ratings in die Konzernsteuerung E hannes.hahn@roedl.com E falk.hofmann@roedl.com
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