
FUNKTIONEN 
TRENNEN!
Prüfung und Re-Design von SAP  
Berechtigungskonzepten



Wir prüfen die Berechtigungen und angemesse-

ne Funktionstrennung effizient und toolgestützt in  

Ihrem SAP System oder auch anderen, gängigen ERP 

Systemen.

Wir beraten Sie gern bei der methodischen Vorge-

hensweise zur Erarbeitung eines angemessenen  

Berechtigungskonzepts oder dessen Optimierung.

„Die zu weitreichende  
Vergabe von kritischen  

Berechtigungen und eine nicht 
ausreichende Funktions- 

trennung in ERP Systemen  
gefährdet die Ordnungsmäßig-
keit der Datenverarbeitung und 

birgt datenschutz-, handels-  
und steuerrechtliche Risiken.“



BE-
RECH-

TIGUN-
GEN  

ALS BE-
STAND-

TEIL 
DES IKS

Eine aufgabenbezogene Einrichtung 

von Berechtigungen sowie die Tren-

nung von kritischen Berechtigungs-

kombinationen im ERP System sind 

wichtige Bestandteile Ihres Internen 

Kontrollsystems (IKS) und führt bei 

Mängeln zu Risiken im Bereich Da-

tenschutz, Datensicherheit und Ord-

nungsmäßigkeit durch den möglichen 

Zugriff, die Änderung oder Löschung 

von unternehmenskritischen, rech-

nungslegungsrelevanten oder perso-

nenbezogenen Daten.

Neben den bekannten, kritischen 

Berechtigungen der SAP Basis, gibt 

es auch Berechtigungen, die nur an 

einen besonders geschützten Not-

fallbenutzer im Produktivsystem 

vergeben werden dürfen, um nicht 

gegen die gesetzlichen Anforderun-

gen zu verstoßen. Mit diesen Be-

rechtigungen können z. B. Tabellen-

änderungsprotokolle gelöscht oder 

Daten während der Verarbeitung im 

DEBUG-Modus verändert werden, 

die gem. § 257 HGB 10 Jahre aufbe-

wahrungspflichtig sind.

Wie funktioniert das?

Unter Anwendung unserer Prüfsoftware für SAP oder  

S/4HANA Systeme sind wir in der Lage, Ihr SAP System umfas-

send und modulgenau zu prüfen. Als Prüfungsgrundlage werden 

die aktuellen SoD-Regeln und Parameter des Prüfleitfadens der 

Deutschen SAP Anwendergruppe (DSAG) verwendet. Auch Ihre 

Anforderungen an die Berichtigungsvergabe wie die Prüfung von 

kundeneigenen Berechtigungen können in den Prüfungsumfang 

aufgenommen werden.



1. BESTANDSAUFNAHME UND 
DOKUMENTENDURCHSICHT
–  Bestandsaufnahme der SAP 

Landschaft 
–  Review relevanter Richtlinien 
–  Review der Inhalte eines do-

kumentierten Benutzer- und 
Berechtigungskonzeptes 

–  Aufbau der Rollen
–  Notfall-Benutzer Konzept

2. PRÜFUNG DER SYSTEM-
PARAMETER FÜR ANMEL-
DEKONTROLLEN 
–  Systemparameter und 

Einstellungen 
(24 Prüfschritte)

–  Bewertung gemäß SAP 
Prüfleitfaden und inter-
nen Vorgaben

–  Prüfung der Benutzer-
stammdaten

3. GÜLTIGKEITSZEITRAUM VON BENUTZERKENNUNGEN 
–  Sichere Konfiguration besonderer Benutzertypen
–  Absicherung Standard-, Referenz- und Servicebenutzer
–  Verwendung von Benutzergruppen

4. PRÜFUNG DER VERGABE VON 
KRITISCHEN BERECHTIGUNGEN
–  Nutzung kritischer SAP-Standard-Profile/-Rollen 
–  Ersetzen kritischer SAP Vorschlagswerte
–  Berechtigungs- und Benutzerorganisation 
–  Sicherheitsmechanismen zur Aktivierung der  

Prüfung von  Berechtigungen 
–  Schutz der Batch-Input Prozesse 

5. QUALITÄTSSICHERUNG UND BERICHTERSTATTUNG
–  Formulierung von Feststellungen, Risiken und Empfehlungen
–  Abstimmung von geeigneten Maßnahmen 
–  Qualitätssicherung der Ergebnisse und Feststellungen 
–  Vorstellung der Ergebnisse vor dem Management
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Nach der Bestandsaufnahme und Sichtung der Dokumenta-

tion, führen wir in der erweiterten Version über einhundert 

Prüfschritte zur Bewertung des im SAP umgesetzten Be-

rechtigungs-, Rollen- und Benutzerkonzepts, der relevanten 

Parameter und der modulspezifischen, kritischen Berechti-

gungen durch. Bei Bedarf können wir auch eine „kleine“ SAP 

Berechtigungsprüfung mit 25 SoD-Prüfregeln durchführen. 

Neben der Prüfung der Standardmodule können wir Ihnen 

auch die Prüfung von SAP HCM, IS-U oder IS-H Berechti-

gungen im SAP oder S/4HANA-Umfeld anbieten. Auch die 

SoD-Prüfung anderer gängiger ERP-Systeme wie MS Dyna-

mics oder Pro Alpha ist möglich.

Sie vermeiden damit Lücken in Ihrem IKS und wesentliche 

Feststellungen, die zur Gefährdung der Ordnungsmäßigkeit 

und Sicherheit Ihres ERP-Systems führen können. Sie sind 

auf Basis der gemeinsam definierten und priorisierten Maß-

nahmen in der Lage, Mängel kurzfristig abzustellen.



MASS- 
KON- 
FEK- 

TION!

Auf Basis der Prüfungsergebnisse ermitteln wir Verbesse-

rungspotenziale im Bereich Benutzer- und Rollenadminis-

tration, Berechtigungsvergabe und Funktionstrennung. Zu 

den getroffenen Feststellungen können wir Ihnen konkrete 

Maßnahmen vorschlagen.

AUSFÜHRLICHER BERICHT FÜR IT UND MANAGEMENT

Die Ergebnisse werden in einem Bericht mit einer Manage-

ment Übersicht und technischen Details zu den durchge-

führten Prüfungen dargestellt.

Sie erhalten zusätzlich alle Auswertungsergebnisse als 

CSV bzw. Excel Export sowie eine SoD-Matrix wie im Bei-

spielbild dargestellt.Die Vorteile  
liegen auf der Hand:

–  Individuelle Bestimmung der 

Prüffelder und diskrete Prüfung 

sensibler Bereiche

–  Keine Systembelastung während 

der Prüfung durch die Offline- 

Prüfung auf Basis von exportierten 

Daten

–  Transparente Preiskalkulation auf 

Basis des definierten, modularen 

Prüfungsumfangs



AN-
SPRECH-
PARTNER

Ümran Narci 
Leiterin AuditTec-Team, CISA

T +49 221 949909 320

E uemran.narci@roedl.com

Armin Wilting
Diplom-Kaufmann,  

Wirtschaftsprüfer,  

Steuerberater, Partner

T +49 221 949 909 165

E armin.wilting@roedl.com



Rödl IT Secure GmbH 
Äußere Sulzbacher Straße 100
90491 Nürnberg

T +49 911 9193 0 
E sod4sap@roedl.com

www.roedl.de


