Rodl & Partner

INTEGRIERTES
MANAGEMENT VON
INFORMATIONS-
SICHERHEIT UND
DATENSCHUTZ

Rodl & Partner entwickelt ISDMS
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Die Grundlagen fiir ein ISDMS

Zunéchst war es das Ziel, dass der Mandant versteht, nach welcher Logik wir ein zukiinftiges ISDMS
aufbauen wollen. Da durch das BSI, die ISO/IEC 27001 und den PH. 9.860.1 des IDW bereits Regel-
werke existieren, die jeweils thematisch die Informationssicherheit bzw. den Datenschutz wiirdigen,
war es fir uns eine logische Konsequenz, dass wir in einem zukiinftigen ISDMS auf die bereits vor-
handenen Regelwerke zuriickgreifen werden. Wo die ISO/IEC 27001 sich ,exklusiv‘ um die Informa-
tionssicherheit kiimmert und der IDW PH 9.860.1 ,exklusiv® den Datenschutz thematisiert, sollte ein
spateres ISDMS eben genau diese Disziplinen als anwendbares Regelwerk kombiniert integrieren.
Eine wesentliche Grundlage beim Aufbau eines ISDMS ist das Verstandnis der eingebundenen Nor-

men und Standards:

- ISO/IEC 27001 fiir das Managementsystem
- IDW PH.9.860.1 fiir den Datenschutz

sowie die gemeinsame Basis fiir die Sicherheitskonzeption,
- der BSI IT-Grundschutz.

Den Zusammenhang zwischen den Sicherheitsanforderungen der Norm ISO/IEC 27001 und dem IT-
Grundschutz einerseits und den weiterfiihrenden Datenschutzanforderungen andererseits stellt die

nebenstehende Grafik dar.
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Methodische Herangehensweise im Projeke

Um Uberhaupt an die konzeptionelle Arbeit gehen zu kdnnen, mussten wir das Projekt in drei Phasen unterteilen. Unsere methodische Herangehensweise begann mit einer Bestandsaufnahme,
in welcher wir einen Uberblick iiber die Bedarfe und Rahmenbedingungen bekamen. Auf Grundlage dessen konnten wir eine Bewertung des Ist-Zustandes und eine Priorisierung der Bedarfe
vornehmen. Erst jetzt war es liberhaupt moglich, auf die individuellen Gegebenheiten zu reagieren und ein entsprechendes ISDMS aufzubauen.
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Abbildung 1: Darstellung des Vorgehens zur Ermittlung des Ist-Zustandes
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Beim Aufbau der
Gruppierung  muss
zunachst  grundle-
gend zwischen zwei
Bereichen beim Auf-
bau eines ISDMS un-
terschieden werden:

- Bedarfe hinsicht-
lich des Manage-
mentprozesses
(dem Regelkreis-
lauf) und

- Bedarfe hinsicht-
lich der Umsetzung
konkreter techni-
scher oder organi-
satorischer MaB-
nahmen aus der
Arbeit im Regel-
kreislauf (erforder-
liche neue Schutz-
maBnahmen).
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UND DATENSCHUTZMANAGEMENTSYSTEMS (ISDMS)

I1SO IEC 27001

Ein integriertes Managementsystem fiir Informationssicherheit und Datenschutz (ISDMS) ist
ein umfassendes und standardbasierendes Managementsystem mit definierten Richtlinien,
Regeln und Prozessen zur Planung, Durchfiihrung, Steuerung und fortlaufenden Optimierung
der Informationssicherheit und des Datenschutzes. In unserem Projekt haben wir empfohlen,
dass der Mandant ein Informationssicherheits- und Datenschutzmanagementsystem nach
ISO 27001 auf Basis des BSI-IT-Grundschutzes umsetzen sollte. Zur Erreichung dessen ist zu-
nachst ein Verstdndnis dariliber erforderlich, dass die originére IT-Grundschutz-Vorgehenswei-
se (BSI-Standard 200-2) um ein Informationssicherheitsmanagementsystem ISMS (BSI-Stan-
dard 200-1) erweitert wird. Das Informationssicherheitsmanagementsystem wiederum setzt
eine Methodik zur regelméBigen Risikopriifung (BSI-Standard 200-3) voraus.
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Abbildung 2: Darstellung der BSI-Standards 200-1 bis 200-3

Der IT-Grundschutz des BSlI ist sehr flexibel, da er modular aufgebaut ist. Im Zusammenhang
mit dem IT-Grundschutz-Kompendium, welches in der Regel einmal im Jahr vom BSI aktuali-
siert wird, stellt es fiir typische Prozesse, Anwendungen und IT-Komponenten entsprechende
IT-Grundschutz-Bausteine zur Verfligung. Zu jedem Baustein werden nicht nur Sicherheits-
maBnahmen empfohlen, sondern auch die wichtigsten Gefahrdungen beschrieben, vor denen
sich der Mandant schitzen sollte.
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Aufbau des spezifischen
Regelwerkes in einem ISDMS

Folgende schematische Abbildung zeigt auf, inwieweit die gesetzlichen Anforde-
rungen der DSGVO und der Informationssicherheitsvorgaben wirken:
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Abbildung 3: Integriertes Managementsystem ISDMS




o Der Mandant legt, orientiert an den gesetzlichen Standards, die Daten-
schutz- und Informationssicherheitsstrategie fest. Im Idealfall leiten sich diese
aus der Digitalisierungsstrategie ab.

e Die Anforderungen der bekannten Frameworks (ISO/IEC 27001 Informa-
tionssicherheit & IDW PH 9.860.1 Datenschutz werden danebengelegt. An den
Stellen, an denen die ISO27001 keine konkreten Anforderungen des IDW PH
9.860.1 fordert, wird entsprechend der Datenschutz-Anforderungen das Element
(z. B. Datenschutzfolgeabschatzung) erganzt.

6 Ein Sicherheitskonzept kann nur auf verlasslichen Daten und Informationen
aufgebaut werden. Grundlage hierfiir sind ein funktionierendes Asset-Manage-
ment, also die Erfassung von entsprechenden Netzplanen, einer Configuration-
Management-Database (CMDB) sowie die Kenntnis aller Gebdude (Eigentum, in
Miete oder anderweitige Mitnutzung). Um erkennen zu kdnnen, welchen Schutz
diese Komponenten liefern missen, ist eine Verlinkung zu den Prozessen und
Daten notwendig.

Das heiBt in o findet eine Integration des Framework Datenschutz mit dem
Framework Informationssicherheit statt. Das Asset-Management beider Frame-
works kann zusammengefasst werden und muss als ,Single Point of Truth“ be-
trachtet werden.

9 Die Datenschutzanforderungen sehen das Fiihren eines Verzeichnisses der
Verarbeitungstatigkeiten vor. In diesem Verzeichnis werden alle Prozesse gefiihrt,
welche personenbezogene Daten verarbeiten. Die Informationssicherheit kennt
keine ,Prozesse von Verarbeitungen personenbezogener Daten”, sondern fiihrt
stattdessen ein Verzeichnis auf Ebene von Informationen (allen Informationen,
nicht nur personenbezogenen) innerhalb von Prozessen und hat zum Ziel, her-
auszufinden, welche IT-Systeme dafiir notwendig sind und welches infrastruktu-
relle Umfeld vorliegt. Dieses Verzeichnis ist unter dem Begriff ,,Asset-Register”
bekannt.

Das Verzeichnis kann eigenstandig gefiihrt werden. Oder aber es wird mit vor-
handenen Listen / Verzeichnissen so kombiniert, dass eine Doppelarbeit vermie-
den wird. Beispiel fiir vorhandene Listen ist eine Ubersicht aller Prozesse, welche
fiir die Digitalisierung vorgesehen sind. Eine solche Liste wird seitens des CDO
oder des verantwortlichen Amtes / Stabes fiir Digitalisierung vorbereitet. Eine
weitere Quelle konnte der Produktkatalog sein.

Um Datenschutz und Informationssicherheit zu integrieren, wird zunachst eine
gedankliche Verlinkung zwischen dem Verzeichnis der Verarbeitungstatigkeiten
und dem schon gefiihrten Produktkatalog (Produkthaushalt) hergestellt.

Der Gedanke speist sich aus der Tatsache, dass alle Produkte auch Verarbei-
tungsprozesse beinhalten und dass die ,Vorarbeit” aus dem Produktkatalog der
Haushaltssystematik ideal fiir das Fiihren des Verzeichnisses verwendet werden
kann. Ein Beispiel aus dem Produktbereich des Gesundheitsamtes soll diesen
Zusammenhang verdeutlichen:
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Abbildung 4: Beispiel Produktbeschreibung

Die Nutzung des Produktkatalogs hat viele Vorteile: Die Verantwortung, die ge-
setzliche Grundlage sowie eine Beschreibung sind definiert. Zudem ist der Kata-
log vorhanden und aufgrund der jahrlichen Haushaltsplanung auch weitgehend
aktuell und allen Beteiligten bekannt. Es fehlen lediglich die Verkniipfungen zu
den Daten- und Betroffenenkategorien sowie die verwendeten Systeme.

Auf dieser Basis formulieren die Verantwortlichen fiir die Produkte den jewei-
ligen Schutzbedarf der Daten und Informationen und beschreiben die Verwal-
tungsprozesse zu den jeweiligen Produkten. Sodann kann im nachsten Schritt
die Strukturanalyse mit verlasslichen Daten vorgenommen werden.

Bei der Schutzbedarfsfeststellung ist demnach zu fragen, welcher Schaden ent-
stehen kann, wenn fiir einen Prozess bzw. Daten die Grundwerte Vertraulichkeit,
Integritdt oder Verfligbarkeit verletzt werden. Dies wére der Fall, wenn vertrau-
liche Informationen unberechtigt zur Kenntnis genommen oder weitergegeben
werden (Verletzung der Vertraulichkeit), die Korrektheit der Informationen und
der Funktionsweise von Systemen nicht mehr gegeben ist (Verletzung der Integri-
t&t), autorisierte Benutzer am Zugriff auf Informationen und Systeme behindert
werden (Verletzung der Verfiigbarkeit).

o Konkret heiBt das, dass in einem CHECK | zun&chst hinterfragt wird, ob ein
sbesonderer Sachverhalt® vorliegt. Dies regelt der Datenschutz liber eine soge-
nannte Schwellwertanalyse, namlich mit der Fragestellung, ob z.B. besonders
schiitzenswerte personenbezogene Daten (Gesundheitsdaten etc.) verarbeitet
werden. In unserem obigen Beispiel diirfte dies gegeben sein. Der BSI-IT-Grund-
schutz fragt auf dieser Ebene, ob in Bezug auf die Daten und Prozesse ein er-
hohter Schutzbedarf gegeben ist und dies wird nur beantwortet werden kénnen,
wenn die aus e notwendigen Angaben vorliegen.

So trennt sich die Herangehensweise in Bezug auf Risikoanalyse in Richtung da-
tenschutz-rechtlicher sogenannter Datenschutzfolgeabschétzung und in Rich-
tung BSI-IT-Grundschutz in Analyse bei erh6htem Schutzbedarf. Diese beiden
Analysen lassen sich in einer integrierten Analyse effizient zusammenfassen.

Bei allen normalen Schutzbedarfen erfolgt keine tiefergehende Analyse.
Schutzbedarfes aus Schritt . Das BSI-Kompendium setzt MaBnahmen um,

die innerhalb der Frameworks Datenschutz und Informationssicherheit gefordert
sind. Es findet somit die Umsetzung des IT-Grundschutzes (200-2) statt.

@ Es erfolgt die Modellie@g von MaBnahmen anhand des aufgedeckten



Sofern aus der Schutzbedarfsfeststellung in Schritt 9 hohe Risiken im Sinne
des Datenschutzes oder im Sinne der Informationssicherheit festgestellt werden
koénnen (ndmlich immer dann, wenn Verarbeitungen oder Prozesse oder relevante
Systeme hoch schutzwiirdig sind), muss eine erweiterte Risikokontrolle durchge-
flihrt werden. Auch an dieser Stelle verlangen die Frameworks Datenschutz und
Informationssicherheit individuelles Vorgehen.

Eine Integration der DSFA und Risikoanalyse ist die logische Erweiterung des zu-
vor angefertigten Asset-Verzeichnisses. Als Abschluss der Risikoanalyse sind die
zusatzlichen MaBnahmen in das vorhandene Sicherheitskonzept zu integrieren
(= Konsolidierung des Sicherheitskonzepts) und darauf aufbauend ist der Sicher-
heitsprozess fortzusetzen.

0 Sowohl eine DSFA als auch eine Risikoanalyse erfordern technisch organisa-
torische MaBnahmen zur Absicherung bzw. Verringerung des betrachteten Risi-
kos. Die MaBnahmen miissen wirksam sein und nachweisbar kontrolliert werden.

Fazit: Beim Mandanten sind perspektivisch alle Anforderungen erfiillt. Es wurde
mit Hilfe einer integrierten Risikoanalyse festgestellt, dass auch solche Prozesse
und Daten mit ihren Komponenten angemessen geschiitzt sind, die einen beson-
deren Schutzbedarf haben miissen.

Es gilt nun, das erreichte Niveau zu erhalten und zu verbessern. In der Regel
flihren IT-Grundschutz-Checks und zusétzliche Risikoanalysen aber zu einem
anderen Ergebnis: Irgendwelche Defizite gibt es immer, seien es Liicken in den
vorhandenen organisatorischen Regelungen oder mangelnde Kontrolle der gel-
tenden Regeln. Bei der Umsetzungsplanung geht es darum, diese Liicken wirk-
sam und effizient zu schlieBen.

SchlieBlich kann das ISDMS in seinen Wirkbetrieb genommen werden.




ISDMS Regelkreislauf im Betrieb

Nachdem MaBnahmen zur Umsetzung der Anforderungen der Informations-
sicherheit und des Datenschutzes durch das integrierte Managementsystem
ergriffen worden sind, muss den Verantwortlichen klar sein, dass das ISDMS-
Management einer kontinuierlichen Kontrolle bedarf. Der Regelkreislauf bzw.
PDCA-Zyklus (Plan-Do-Check-Act) stellen sicher, dass die eingeflihrten ISDMS-
Prozesse regelmaBig kontrolliert, bewertet und kontinuierlich verbessert werden.

Es gilt als angemessen, wenn ein internes Kontrollsystem (analog bzw. ein
Auszug aus den Controls des Anhang A) aufgebaut und regelmaBig berichtet wird.

Dieses Kapitel entwickelt einen Uberblick iiber die Nachvollziehbarkeit, dass
fortlaufend Anderungen unterliegt. Und Anderungen kénnen im schlimmsten Fall
das schon erreichte Schutzniveau gefahrden. Erfahrungen haben gezeigt, dass
drei Prozesse wesentlich sind und hier eine Einbettung der notwendigen Anfor-
derungen bzw. Kontrollen wichtig sind. Vor allem die folgenden Prozesse sind
betroffen:

- Anderungsprozess: Dazu zahlt jede Anderung in Bezug auf Organisation, Perso-
nal und Technik. Auch Neuanschaffungen sind hierunter zu verstehen.

- Wartungsprozess: Eine fehlerbehaftete Wartung von Komponenten kann immer
das Sicherheitsniveau verletzen.

- Vorfallhandhabung: Wird im Support eine Notlosung installiert, kann diese
Sicherheitsverletzungen nach sich ziehen. Besonders ist es dann bedeutend,
wenn die Notldsung nicht mehr zurlickgefiihrt wird. Viele gleichgeartete Vor-
félle kdnnen in Summe eskalieren und einen echten Notfall auslésen.

In diesen Prozessen muss geklart sein, ob - begonnen mit der Strukturanalyse
- unterjahrig eine erneute Priifung des bestehenden Sicherheitskonzeptes erfol-
gen muss.

Der regelmaBige Durchlauf der Anwendung des Regelkreislaufs (dabei spielt zu-
néchst keine Rolle, ob unterjahrig aufgrund der drei relevanten Prozesse - Ande-
rung, Wartung, Vorfall - oder im Regelturnus auf jahrlicher Kontrollbasis) beginnt
immer mit einer erneuten Betrachtung der Strukturanalyse.

Zur Durchfiihrung der Strukturanalyse sind ein aktuell geflihrter Netzplan sowie
die Asset-Liste und das Verarbeitungsverzeichnis der Verarbeitungstatigkeiten
zwingend vorauszusetzen (9).

Der aktuelle Netzplan sowie die aktuelle Asset-Liste (inkl. Anwendungen, IT-Sys-
teme, IT-Infrastruktur und Raumlichkeiten bzw. Gebaude) wird seitens der luK
laufend zur Verfligung gestellt. Das dazugehdrige Verzeichnis der Verarbeitungs-
tatigkeiten wird durch die Fachamter liber den Datenschutz bereitgestellt.




Integrarion des
Datenschurzes im Berrieb

Wie bereits dargestellt, integriert das BSI-IT-Grundschutz-Vorgehen nicht auto-
matisch alle Anforderungen des Datenschutzes. Folgend die Anforderungen der
Datenschutzregularien, die in das ISDMS bzw. das BSI-IT-Grundschutz-Vorgehen
integriert werden:

Dazu gehoren folgende Elemente a , @ und a:

- Sicherheitskonzept Artikel 32 der DSGVO

- Schwellwertanalysen

- Datenschutzfolgeabschatzung

- Grob- und Feinkonzepte
personenbezogener Daten

- Technisch organisatorische
MaBnahmen

Wie bekannt, enthalt der
Datenschutz exklusive
Anforderungen,  welche
durch das BSI-IT-Grund-
schutz-Vorgehen nicht
abgedeckt werden. In
rot markiert wurden
also jene Datenschutz-
Prozesse, welche eben
noch nicht in den Re-
gelkreis aufgenommen
wurden. Dazu gehoren
folgende Elemente

und @:

- Verarbeitungsverzeichnis

- Archivierungs- und
Loschkonzept

- Auftragsdatenverarbeitungs-
vertrage

- Datenschutzerklarungen auf Website
und sonstige Kollaborationsinstrumente
(Teams, One-Drive etc.)

- Prozess ,Sicherstellung der Betroffenenrechte”

- Prozess ,Datenschutzverletzung*



Anpassung der Dokumentation
und Organisationsstrukcur

Es miissen zum Aufbau und zur Aufrechterhaltung des Schutzniveau-Oko-Sys-
tems unter Anwendung des ISDMS Strukturen geschaffen werden, welche Ver-
antwortungen und Aufgabenbereiche klar regeln und abgegrenzen. Entscheidend
wird es sein, vorhandene Strukturen (Organisationseinheiten, einzelne Stellen
und Verwaltungsprozesse) so aufzugreifen und anzupassen, dass eine Umset-
zung des integrierten ISDMS erfolgreich ist.

Nur logisch ist, dass auch entsprechende Regelungen, Arbeitsanweisungen, Leit-
linien und sonstige Dokumente angepasst werden. Gar neu erstellt wird im Rah-
men einer Projektierung die Sicherheitsstrategie, welche Ziele und Erwartungen
sowie konzeptionelle Leitgedanken enthalt.



Das Endergebnis:
Eine wasserdichre
Compliance

Sicherlich stellt die Projektierung eines ISDMS -
das merkt man alleine an der Lange der Projektdarstel-
lung innerhalb dieses Artikels - eine zunachst komplex
erscheinende Aufgabe dar. Da Rod| & Partner aber ein

sadaptives Baukastensystem® fiir die Konzipierung lhres
zukiinftigen ISDMS anwendet, kann ressourcenschonend
gearbeitet werden. Die Investition in kontrollierbare,
dokumentierte und nachhaltige Informations- und

Datensicherheit wird sich lohnen.
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