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der strafrechtlichen Verantwortlichkeit juristischer
Personen steht nun eine vollig neue Regelung des
Verwaltungsstrafrechtes ins Haus, die sich mit
Wirksamkeit ab dem 1. Juli 2017 auch voll auf
Unternehmen und Genossenschaften als juristische
Person beziehen wird.

Es handelt sich um die historisch erste gesell-
schaftsrechtliche Anderung des Verwaltungsstraf-
rechtes, auf die die Tschechischen Republik mehr
als zwanzig Jahre warten musste, und die unter

anderem eine einheitliche Kategorie an Delikten
far alle widerrechtlichen Handlungen einflhrt
— ungeachtet dessen, ob das Delikt durch eine
natlrliche oder eine juristische Person begangen
wurde. Mit Blick auf die grundsatzliche Bedeutung
dieser neuen rechtlichen Regelung fiir eine Praven-
tion unternehmerischer Compliance Risiken und
die Haftung einer juristischen Person gestatten wir
uns folgende Informationen darzulegen.
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Wie bereits angefiihrt wurde, hebt das neue Gesetz
Nr. 250/2016 Slg. der Tschechischen Republik (ber die
Haftung fir Delikte und Verfahren (ber diese die bishe-
rige Unterteilung in Delikte (natdrlicher Personen und
unternehmerisch tatiger naturlicher Personen) einerseits
und in sonstige Verwaltungsdelikte (juristischer Personen)
andererseits auf. Neu wird eine einheitliche Kategorie an
Delikten verwendet, die auch mit deren einzelnen Stadien
und Formen arbeitet, wie versuchte Delikte, fortgesetzte
oder andauernde Delikte oder Massendelikte.

Quelle: Archiv Rodl & Partner
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Das neue Gesetz Uber die Haftung fir Delikte regelt somit
die Bedingungen einer Haftung fir ein Delikt, die Arten an
Verwaltungsstrafen und SchutzmaBnahmen sowie Grund-
satze fUr deren Auferlegung, als auch das Vorgehen vor der
Aufnahme von Verfahren und das Vorgehen in Verfahren
Uber das Delikt an sich. Die Uber Delikte entscheidenden
Verwaltungsorgane werden im entsprechenden Verfahren
zudem auch von der Verwaltungsordnung ausgehen. Fir
Unternehmen sind dabei die detaillierte Regelung einer
Entstehung einer strafrechtlichen Verantwortlichkeit einer
juristischen Person fiir ein Delikt als auch die ausdrtcklich
geregelte Moglichkeit einer Befreiung von dieser Haftung
von besonderer Bedeutung.

Bedingungen fiir die Haftung einer juristischen
Person fiir ein Delikt

Aus Sicht der Bedingungen einer Entstehung einer Haftung
far ein Delikt ist vor allem die priméare legale Definition
eines Deliktes von Belang. Als solche gilt eine gesellschaft-
lich schadliche widerrechtliche Handlung, die im Gesetz
ausdrlcklich als Delikt bezeichnet wird und die die durch
das Gesetz bestimmten Merkmale aufweist, sofern es sich
nicht um eine Straftat handelt. Hierbei gilt jedoch ferner,
dass die einzelnen Delikte, fir die eine Gesellschaft verant-
wortlich sein kann, in mehr als zweihundert Sondervor-
schriften des Verwaltungsrechtes wie dem Gewerbegesetz
oder dem Gesetz Uber den Schutz personenbezogener
Daten geregelt werden.

FUr Unternehmen von zentraler Bedeutung ist § 20 des
Gesetzes Uber die Haftung fur Delikte. Dieser legt fest,
unter welchen Bedingungen eine juristische Person als Tater
gilt und fur ein Delikt belangt werden kann. Eine juristi-
sche Person ist auch Téter, falls die Merkmale des jewei-
ligen Deliktes durch das Handeln einer natlrlichen Person
erfillt wurden, deren Handeln der juristischen Person zure-
chenbar ist, und die durch dieses Handeln eine der juristi-
schen Person auferlegte Pflicht verletzt hat. Zugleich muss
jedoch auch die Bedingung erflllt sein, dass es zu einem
solchen Handeln entweder direkt bei der Tatigkeit der juris-
tischen Person oder in direktem Zusammenhang mit ihrer
Tatigkeit oder zu ihren Gunsten oder in ihrem Interesse
gekommen ist.
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Als natlrliche Personen, deren Handeln einer juristischen
Person zurechenbar ist, gelten laut Gesetz nicht nur die
Mitglieder des Statutarorganes oder eines anderen Organs
der juristischen Person und Arbeitnehmer, sondern auch
andere natlrliche Personen, die Aufgaben fir die juristi-
sche Person wahrnehmen, welche die juristische Person bei
ihrer Tatigkeit herangezogen hat, oder die fur die juristische
Person handelten, sofern diese das Ergebnis eines solchen
Handelns nutzte.

Moglichkeit einer Befreiung von der Haftung fiir ein
Delikt

Wie auch bei der neuen rechtlichen Regelung der straf-
rechtlichen Verantwortlichkeit juristischer Person, regelt
auch das Gesetz Uber die Haftung fir Delikte ausdricklich
die Moglichkeit einer Gesellschaft als juristischer Person,
sich von der Haftung fir ein Delikt zu befreien. GemaB § 21
Abs. 1 des Gesetzes haftet eine juristische Person nicht fir
ein Delikt, falls sie nachweist, alle Anstrengungen unter-
nommen zu haben, die gefordert werden kénnen, um das
Delikt zu verhindern.

Diese Maoglichkeit der Befreiung von einer Haftung fir
Delikte findet jedoch keine Anwendung, wenn seitens der
juristischen Person verpflichtende oder erforderliche Kont-
rollen der natlrlichen Person nicht vorgenommen wurden,
deren Handeln der juristischen Person personlich zuge-
rechnet werden kann, oder aber erforderliche MaBnahmen
zur Einschrankung oder Verhinderung des Deliktes nicht
getroffen wurden.

Verwaltungsstrafen und ihre Auferlegung

Neu formuliert wurde auch die umfangreiche Regelung
der Arten von Verwaltungsstrafen und der Grundsétze fir
deren Auferlegung, die aus § 35 ff. des Gesetzes Uber die
Haftung fur Delikte folgt.

Fir ein Delikt konnen als Verwaltungsstrafe auferlegt
werden: eine Mahnung, eine Geldstrafe, ein Tatigkeits-
verbot, ein Verfall (Konfiszierung) einer Sache oder eines
Ersatzwertes und eine Veroffentlichung des Beschlusses
Uber das Delikt. Hierbei gilt, dass eine Verwaltungsstrafe
eigenstandig oder zusammen mit anderen Strafen auferlegt
werden kann, mit Ausnahme einer gemeinsamen Auferle-
gung einer Mahnung und einer Geldstrafe. Die Hohe der
Strafen folgt aus Sonderrechtsvorschriften des Verwal-
tungsrechtes zur Regelung des jeweiligen Tatbestandes
des Deliktes. Neben einer Verwaltungsstrafe kdnnen fir
ein Delikt auch sog. Schutzmalinahmen auferlegt werden,
worunter eine Beschlagnahme einer Sache oder eines
Ersatzwertes zu verstehen ist.

Aus Sicht der Verteidigung in Verfahren tber Delikte wird
auch die ausdrickliche Regelung der Grundsétze fiir die
Auferlegung von Verwaltungsstrafen von immanenter
Bedeutung sein, insbesondere die Regelung mildernder und
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erschwerender Umstande, bezuglich der Auferlegung von
Verwaltungsstrafen fir mehrere Delikte, eines Verzichtes
auf eine Auferlegung einer Verwaltungsstrafe und einer
auBerordentlichen Minderung einer Geldstrafe.

lhr Ansprechpartner
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JUDr. Pavel Koukal
Rechtsanwalt

Associate Partner

Tel.: +420 236 163 760
E-Mail:  pavel.koukal@roedl.cz

> Multilaterales Instrument
zur Verhinderung von
Abkommensmissbrauch

Von Jan Holecek, Rod| & Partner Prag

Einleitend

> Der Aktionspunkt 15 des BEPS-Berichtes (Base
Erosion and Profit Shifting, kurz BEPS) bein-
haltet ein multilaterales Instrument (,Multila-
teral Convention to implement tax treaty related
measures to prevent base erosion and profit shif-
ting” — auch , multilaterales Instrument”), das der
Umsetzung der BEPS-Aktionspunkte in die Doppel-
besteuerungsabkommen dient. Da die Umset-
zung des BEPS-Aktionsplanes in mehr als 2 000
DBA kompliziert und zeitaufwendig ware, sollten
die wichtigsten BEPS-MaBnahmen in die beste-
henden Doppelbesteuerungsabkommen auf multi-
lateraler Ebene implementiert werden. Die Fassung
der bestehenden DBA ist nicht abzuéndern, da
das multilaterale Instrument selbst als wirksame
Rechtsgrundlage fungiert.

Das multilaterale Instrument hat nicht zum Ziel, die beste-
henden DBA zu ersetzen, sondern sie abzuandern, um die
BEPS-Empfehlungen umzusetzen. Bis auf Mindeststan-
dards, die den Abkommensmissbrauch bekampfen (BEPS-
Aktionspunkt 6) und die Streitbeilegungsmechanismen
(BEPS-Aktionspunkt 14) verbessern sollen, ist es den Landes-
regierungen Uberlassen, flr welche DBA und welche Bestim-
mungen dieser DBA das multilaterale Instrument gelten

Rodl & Partner

Mai 2017

wird. Sollten die BEPS-MaBnahmen in die jeweiligen Doppel-
besteuerungsabkommen umgesetzt werden, mussen sie von
beiden Vertragsstaaten angewandt werden.

Das multilaterale Instrument berlicksichtigt die folgenden
BEPS-Aktionspunkte:

> Neutralisierung der Effekte von Hybrid Mismatch Arran-
gements (BEPS-Aktionspunkt 2)

> Verhinderung von Abkommensmissbrauch (BEPS-Akti-
onspunkt 6)

> Verhinderung der kinstlichen Umgehung des Status als
Betriebsstatte (BEPS-Aktionspunkt 7)

> Verbesserung der Effizienz von Streitbeilegungsmecha-
nismen (BEPS-Aktionspunkt 14)

Neutralisierung der Effekte von Hybrid Mismatch
Arrangements

Bei hybriden Gestaltungen wird die unterschiedliche
steuerliche Behandlung der meistens in mehreren
Landern tatigen Konzernunternehmen ausgenutzt, um
eine doppelte Nichtbesteuerung oder eine nachhaltige
Verschiebung der Steuerschuld zu erreichen. Konkret
handelt es sich dabei um hybride Rechtstrager, die in
einem Staat als transparent und im anderen Staat als nicht
transparent betrachtet werden, sowie um hybride Finan-
zierungsinstrumente und konzerninterne Geschafte. Auch
eine doppelte Ansassigkeit kann ermdglichen, dass die
Einklnfte in keinem Staat versteuert werden.

Beispiel — Hybride Finanzierungsinstrumente

Die im Staat A unbeschrénkt steuerpflichtige Mutterge-
sellschaft gewaéhrt ihrer Tochtergesellschaft, die im Staat B
ansdssiqg ist, ein Darlehen zu marktiblichen Bedingungen.
Im Staat B gelten die an die Muttergesellschaft bezahlten
Darlehenszinsen als Betriebsausgabe. Im Staat A liegen
jedoch steuerfreie Beteiligungsertrdge - Dividenden
— vor. Die Unterschiede bei der rechtlichen Einordnung
des Finanzinstrumentes flhren zu Besteuerungsinkon-
gruenzen (hier ,,Deduction / No inclusion”) — zur Abzugs-
fahigkeit von Aufwendungen beim Zahlenden und zur
Nichtbesteuerung der Einnahmen beim Empfanger.

Das multilaterale Instrument zielt im Bereich der hybriden
Gestaltungen vor allem auf Unternehmen, die als transpa-
rent gelten, und deren Steuervorteile, die durch die doppelte
Ansassigkeit entstehen, vermieden werden sollten.

UnrechtmaBige Inanspruchnahme von DBA-Vorteilen

Um klarzustellen, dass die Doppelbesteuerungsabkommen
nicht zur Herbeiflihrung einer doppelten Nichtbesteuerung
genutzt werden durfen, soll die Prdambel der bestehenden
DBA neu formuliert werden. Die missbrauchliche Anwen-
dung von Doppelbesteuerungsabkommen, die zur vollstan-
digen Nichtbesteuerung von Einklinften oder zur Minde-
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rung der Steuergewinne fihrt, ist untersagt — z.B. in Form
der Steuerverklrzung, Steuerhinterziehung oder des sog.
treaty shopping. Das treaty shopping sind Strategien, mit
denen ein in einem Staat nicht ansassiges Subjekt versucht,
die Verglnstigungen nach einem von diesem Staat abge-
schlossenen Doppelbesteuerungsabkommen in Anspruch
zu nehmen.

Beispiel — Treaty shopping

An die im Staat A unbeschrinkt steuerpflichtige Gesell-
schaft flieBen Einklnfte aus dem Staat B. Zwischen beiden
Staaten wurde kein Doppelbesteuerungsabkommen abge-
schlossen. Das Doppelbesteuerungsabkommen besteht
jedoch zwischen dem Staat B und dem Staat C. Werden
die Geschéfte (ber den Staat C abgewickelt, um so die
Vorteile aus dem DBA zwischen dem Staat C und Staat B in
Anspruch zu nehmen, liegt das treaty shopping vor. Durch
das multilaterale Instrument sollen diese unberechtigt
beanspruchten Abkommensvorteile unterlassen werden.

Principle Purpose Test

Neben der Erganzung der Praambel enthalt das multilaterale
Instrument konkrete Formulierungen, die Abkommensver-
glnstigungen versagen, sofern das Ziel einer steuerlichen
Gestaltung das Herbeifiihren einer Abkommensvergins-
tigung ist (principle purpose test). Diese Regel entspricht
dem BEPS-Mindeststandard. Ihre Nichtimplementierung
ist nur dann maglich, wenn das bestehende Abkommen
bereits Grundsatze fur die Gewahrung der Abkommens-
vorteile enthélt (z.B. DBA zwischen Tschechien und den
USA Artikel 17 — Beschrankung der Vorteile / Limitation on
benefits).

Kapitalertragsteuer aus Dividenden

Durch das multilaterale Instrument wird des Weiteren die
Spekulationsfrist fur die ermaBigte Kapitalertragsteuer aus
Dividenden eingefihrt.

Beispiel — ErméaBigung der Kapitalertragsteuer

Nach der aktuellen Fassung des deutsch-slowakischen
DBA darf die Kapitalertragsteuer auf 5 Prozent der Brutto-
Dividende ermdaBigt werden, falls die Beteiligung an der
ausschittenden Gesellschaft mindestens 10 Prozent
betragt. Nach dem multilateralen Instrument sollte diese
ErméBigung erst nach Ablauf der Spekulationsfrist von 365
Tagen maglich sein.

Das multilaterale Instrument ermdglicht die Besteuerung
der Einkiinfte aus der VerauBerung von Anteilen an Korper-
schaften, deren Vermdgen vorwiegend im Grundvermdgen
besteht. Nach dem Doppelbesteuerungsabkommen
zwischen der Tschechischen Republik und den USA gelten
z.B. die Anteile an Kérperschaften, deren Vermdgen zu
mehr als 50 Prozent auf dem im anderen Vertragsstaat
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liegenden Grundvermdgen beruht, als Grundstiicke und
Bauten. Ist diese Voraussetzung innerhalb von 365 Tagen
erfullt, kénnen die Ertrdge aus der VerduBerung von
Anteilen im anderen Vertragsstaat besteuert werden.

Verhinderung der Betriebsstatte

Um die kinstliche Umgehung der Betriebsstatte zu
bekampfen, zielt das MLI darauf, den Betriebsstattenbegriff
breiter zu definieren. Da diese Regeln nicht Gegenstand
von Mindeststandards sind, ist deren Implementierung in
die entsprechenden bilateralen Doppelbesteuerungsab-
kommen und ins nationale Recht freiwillig.

Abhangiger Vertreter

Fur die Beurteilung, ob eine Betriebsstatte entsteht oder
nicht, galt bisher ein Vertreter als abhangig, wenn er
berechtigt war, die Vertrdge im Namen der Gesellschaft
abzuschlieBen. Die neue Definition geht nun weiter — nach
dem neuen Ansatz der OECD ist der Vertreter abhangig,
wenn er beim Vertragsabschluss die Schlisselrolle spielt.

Unabhéangiger Vertreter

Der unabhadngige Vertreter ist im Vergleich zum abhéan-
gigen Vertreter ein Ausnahmefall — die Betriebsstatte wird
nicht begriindet, wenn fir das Unternehmen im anderen
Vertragsstaat ein unabhangiger Vertreter tatig ist. Durch das
multilaterale Instrument wird der Begriff des unabhadngigen
Vertreters verengt. Ein Vertreter, der ausschlieBlich oder
fast ausschlieBlich flr ein Unternehmen oder fir mehrere
Unternehmen tatig ist, mit dem/denen er verbunden ist
(ihm oder ihnen nahesteht), ist kein unabhangiger Vertreter
— dies hat die Betriebsstattenbegriindung zur Folge.

Ausnahmekatalog — Tatigkeiten vorbereitender Art oder
Hilfstatigkeiten

Nach den meisten Doppelbesteuerungsabkommen
entsteht keine Betriebsstatte, wenn ein Unternehmen aus
einem Vertragsstaat die im Ausnahmekatalog definierten
Tatigkeiten im anderen Vertragsstaat austbt. Als Betriebs-
statte gelten u.a. nicht die Geschaftseinrichtungen, die
ausschlieBlich der Lagerung und Auslieferung von Waren
oder der Weiterverarbeitung durch ein anderes Unter-
nehmen dienen. Zu weiteren Tatigkeiten aus dem Ausnah-
mekatalog zahlen alle Tatigkeiten vorbereitender Art oder
Hilfstatigkeiten (z.B. lokale Marktforschung).

Nach dem multilateralen Instrument kdnnen die DBA um
die Voraussetzung erweitert werden, dass die Tatigkeiten
aus dem Ausnahmekatalog eine Betriebsstatte nur dann
nicht begriinden, wenn sie als Tatigkeiten vorbereitender
Art oder Hilfstatigkeiten gelten. Sollte z.B. durch die Lage-
rung von Waren im anderen Vertragsstaat die Betriebsstatte
nicht entstehen, misste die Lagerung als Tatigkeit vorbe-
reitender Art gelten oder eine Hilfstatigkeit darstellen.
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Beispiel — Tatigkeiten vorbereitender Art und
Hilfstétigkeiten

Ein Unternehmen, dessen (berwiegende Geschéftstatig-
keit der Versand ist, unterhdlt im anderen Vertragsstaat
ein grofes Lager, aus welchem die Waren in verschiedene
Lander versandt werden. Die Betriebsstatte wird hdchst-
wahrscheinlich begriindet, da diese Lagerung nicht als
Tatigkeit vorbereitender Art bzw. Hilfstatigkeit beurteilt
werden kann.

Klnstliche Verhinderung der Entstehung von Bau-
und Montagebetriebsstatten mittels Aufspaltung von
Geschaftstatigkeiten (sog. ,splitting-up contracts”)

Das multilaterale Instrument enthalt des Weiteren eine
neue Regelung gegen kunstliche Verhinderung der
Entstehung von Bau- und Montagebetriebsstatten mittels
Aufspaltung von Geschaftstatigkeiten. Nach der aktuellen
Regelung gilt eine Bauausfiihrung oder Montage nur dann
als Betriebsstatte, wenn ihre Dauer zwolf Monate Uber-
schreitet. Die Regelung gegen ,splitting-up contracts” zielt
des Weiteren darauf ab, dass die 12-Monate-Regelung
durch die Aufteilung der Auftrdge auf mehrere Unter-
nehmen nicht umgegangen wird.

Verbesserung der Effizienz von
Streitbeilegungsmechanismen

Da man erwartet, dass nach der Implementierung der
BEPS-Aktionspunkte mehrere Verstandigungsverfahren
gefihrt werden, um bei divergierenden Auffassungen Gber
die Anwendung der Abkommen zu einem einheitlichen
Verstandnis zu kommen, fihrt das multilaterale Instrument
den Mindeststandard ein, der die Streitbeilegung effizient
gestalten und beschleunigen soll. Die Koérperschaften
sollten sich einfacher auf der Losung der Doppelbesteue-
rungskonflikte einigen.

Schlusswort

Das multilaterale Abkommen zur Implementierung der
BEPS-MaBnahmen sollte wahrend feierlicher Zeremonie
im Juni 2017 in Paris unterzeichnet werden und anschlie-
Bend durch einzelne Mitgliedsstaaten ratifiziert werden.

|
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Wir werden Sie auf dem Laufenden halten, in welchem
Umfang das multilaterale Abkommen ins tschechische
Recht implementiert wird und wie es sich auf tschechische
Unternehmen auswirkt.

lhr Ansprechpartner

Ing. Jan Holecek
Steuerberater
Associate Partner

Tel.:
E-Mail:

+420 236 163 750
jan.holecek@roed|.cz

> Rechtsprechung
Von Julie Prokopova, Rodl & Partner Prag

SteuererméBigungen und Freibetrdge bei beschrankt
Steuerpflichtigen

Durch die Entscheidung des Europaischen Gerichtshofes
(nachfolgend auch EuGH) vom Februar 2017 wurde den
beschrankt Steuerpflichtigen erméglicht, die SteuerermaBi-
gungen und Freibetrage auch im Staat zu beanspruchen, in
dem sie erwerbstatig sind.

Dem Klager sind Einkinfte aus zwei Staaten im Verhaltnis
60 zu 40 zugeflossen, wobei er in diesen Staaten nur
beschrankt steuerpflichtig war. Der Kldger hat im Staat
seiner unbeschrankten Steuerpflicht mit einem Bausparver-
trag die Eigentumswohnung finanziert, wobei er die Hypo-
thekzinsen abziehen wollte (analog werden in Tschechien
bezahlte Bausparzinsen abgezogen). Da er im Staat der
unbeschrankten Steuerpflicht keine Einklnfte erzielt hat,
konnte er in diesem Staat keinen Zinsabzug vornehmen.
In beiden Staaten der beschrankten Steuerpflicht, in denen
er erwerbstatig war, war der Abzug auch nicht moglich,
da die vom Steuerpflichtigen erzielten Einkinfte an seinem
weltweiten Einkommen in keinem der Staaten mit mindes-
tens 90 Prozent beteiligt waren. Dieser fir die Gewah-
rung von SteuerermafBigungen und Freibetragen relevante
Schwellenwert wurde durch die Entscheidung des EuGH im
Rechtsfall Schumacker (C-279/93) bekraftigt. Der EUGH hat
in Widerspruch mit dieser Entscheidung die Verweigerung
von SteuerermaBigungen und Freibetragen als diskriminie-
rend beurteilt.

Kann der Steuerpflichtige die Beglinstigungen nach seinen
Familienverhaltnissen oder personlichen Umstanden im
Ansassigkeitsstaat nicht beanspruchen, muss ihm der
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Abzug von Freibetrdgen im Staat ermdglicht werden, in
dem er seine Einklnfte erzielt. Im Staat, in dem der Steuer-
pflichtige erwerbstatig ist, missen ihm angemessene Steu-
erermaBigungen und Freibetrdge gewahrt werden, wobei
der Schwellenwert von 90 Prozent keine Rolle spielt.

Die Bestimmungen des tschechischen Einkommensteu-
ergesetzes, nach denen die SteuerermdBigungen und
Freibetrdge ausschlieBlich den Steuerpflichtigen gewahrt
werden, die im Inland mindestens 90 Prozent ihres welt-
weiten Einkommens erzielen, widersprechen nunmehr
dem EU-Recht. Die Finanzverwaltung hat die Entscheidung
des EuGH noch nicht kommentiert.

Kurzmitteilungen Steuern
Verabschiedung neuer Anderungsgesetze

Das Abgeordnetenhaus hat weitere Anderungsgesetze
zu Steuergesetzen verabschiedet. Einige Anderungsge-
setze sollten im Juni 2017, einige erst im Jahre 2018
in Kraft treten. Durch das Einkommensteuer-Ande-
rungsgesetz wurde ein hoherer Kinderfreibetrag fir das
zweite, dritte und jedes weitere Kind eingeflihrt. Die
Einkinfte von Gewerbetreibenden und Freiberuflern
werden demgegenuiber starker besteuert.

Hoherer Kinderfreibetrag fiir das erste
unterhaltene Kind

Das Abgeordnetenhaus hat entschieden, dass der
Kinderfreibetrag fir das erste unterhaltene Kind ab
dem Jahr 2018 von CZK 13.404,00 auf CZK 15.204,00
erhoht wird. Durch éltere Anderungsgesetze wurden
nur die Kinderfreibetrage fir das zweite, dritte und
jedes weitere Kind erhoht.

Internationale Zusammenarbeit der

Rodl & Partner
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Besteuerung der Einkiinfte aus der
Stromerzeugung

Nach dem Einkommensteuer-Anderungsgesetz aus
dem Jahr 2016 gehoren die Einklinfte aus der Strom-
erzeugung, fur die eine Lizenz des Energieregulierungs-
amtes nicht erforderlich ist, zu sonstigen Einklnften, die
bis TCZK 30 jahrlich steuerfrei sind. Nach dem Energie-
gesetz ist die Stromerzeugung fir den eigenen Bedarf
mit Stromanlagen, deren Leistung 10 kW nicht Gber-
schreitet, bei natlrlichen Personen nicht lizenzpflichtig.
Die Generalfinanzdirektion hat ein Schreiben erlassen,
nach dem natdrliche Personen, die Strom nicht nur fur
ihren eigenen Bedarf erzeugen, sondern den erzeugten
Strom auch entgeltlich ins Stromnetz einspeisen, die
Stromversorgung nach dem Energiegesetz vornehmen.
Diese Stromversorgung ist unbeachtet der Leistung
der Stromanlage lizenzpflichtig. Solche Einkinfte aus
Stromversorgung gelten als Einkinfte aus selbststan-
diger Arbeit.

lhre Ansprechpartner

Mai 2017

Verwaltungsbehorden im Bereich (direkte)
Steuern

Durch das novellierte Gesetz Uber die internationale
Zusammenarbeit im Bereich Steuern, das im April 2017
in Kraft getreten ist, wurde die Richtlinie 2011/16/EU
des Rates in Bezug auf die Zusammenarbeit der Verwal-
tungsbehorden im Bereich der Besteuerung umge-
setzt. Das novellierte Gesetz regelt den Umfang und
die Voraussetzungen des automatischen Informations-
austausches auf Finanzkonten — vor allem die Steuer-
vorbescheide mit grenziberschreitender Wirkung und
Vorabverstandigungen Uber die Verrechnungspreisver-
einbarungen.
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Steuerberater
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Ing. Martina Sotnikova
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> Elektronische Buchflihrung
— in Zukunft unentbehrlich

Von Radim Botek, Ladislav Cizek, Rodl & Partner Prag

Einleitend

> Bei unseren Prifungsauftrdgen werden wir oft
mit einem Programmwechsel konfrontiert. Der
Programmwechsel (Wechsel des Buchhaltungs-
oder Firmenprogramms) bringt zahlreiche Prob-
leme, jedoch auch Vorteile und Herausforderungen
mit. Zu den Vorteilen kann die kinftige elektroni-
sche Buchflihrung gehoren.

Die elektronische Buchfiihrung ist in Zukunft unentbehr-
lich — es ist sicher, dass die Blcher in Zukunft elektro-
nisch gefuhrt werden, unbekannt sind nur die Methode
und der Zeitpunkt, zu dem von der klassischen analogen
Buchflhrung zur elektronischen Buchfiihrung gewech-
selt werden muss. Nicht nur die groBen, sondern auch
die kleinen Unternehmen miussen sich in einigen Jahren in
den Begriffen und Grundsatzen fir die ordnungsmaBige
Fihrung und Aufbewahrung von Bilchern und sonstigen
Aufzeichnungen in elektronischer Form sowie fir den
Datenzugriff fur die Buchhaltung orientieren. Wir sollten
uns schon jetzt intensiv mit der elektronischen Datenverar-
beitung auseinandersetzen.

Die elektronische Buchfiihrung hat viele Vorteile — sie bietet
eine schnelle Suche von Unterlagen, reduziert die Papier-
unterlagen (,paperless archiv”) und ermdglicht einen
schnellen Datenzugriff. Andererseits sind die Risiken zu
beachten, die aus der elektronischen Buchfiihrung drohen.
Uber diese Risiken wird in unserem Artikel gesprochen.

In ersten Kapiteln unseres Artikels werden wir kurz die
Anderungen darstellen, die durch das Gesetz (iber elektro-
nische Identifizierung und Vertrauensdienste fir elektroni-
sche Transaktionen Nr. 297/2016 Gbl. eingefihrt wurden.
Dieses Gesetz, das im September 2016 das Gesetz Uber
elektronische Signaturen ersetzt hat', ist auch fur die elek-
tronische Buchfihrung (die elektronischen Rechnungen)
von Bedeutung. Im zweiten Teil unseres Artikels werden
wir die elektronischen Rechnungen kommentieren.

Gesetz Uber den elektronischen Datenaustausch

Das Gesetz Uber elektronische Identifizierung und Vertrau-
ensdienste fur elektronische Transaktionen Nr. 297/2016
Gbl. (nachfolgend nur Gesetz Uber den elektronischen
Datenaustausch) regelt u.a. elektronische Signaturen. Die

' Signaturgesetz Nr. 227/2000 Gbl.
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elektronische Signatur wurde eingefiihrt, damit die Gegen-
seite Sicherheit Uber die Identitdt des Leistungserbringers
und die Unversehrtheit des Inhalts hat. In das neue Gesetz
wurde die Verordnung (EU) Nr. 910/2014 des Europaischen
Parlaments und des Rates Uber elektronische Identifizierung
und Vertrauensdienste fur elektronische Transaktionen im
Binnenmarkt umgesetzt. Diese Verordnung wird von den
Fachleuten auch als elDAS (electronic IDentification And
Signature) bezeichnet. Das neue Gesetz hat zahlreiche alte
Begriffe durch neue Begriffe ersetzt. Da die neuen Begriffe
ahnlich lauten, konnen leicht Missverstandnisse entstehen.
Vergleich der alten mit den neuen Begriffen:

NatUrliche Personen

Neue Begriffe Alte Begriffe

Qualifizierte elektronische
Signatur
(Qualified electronic signature)

Qualifizierte digitale Signatur

Fortgeschrittene elektronische
Signatur
(Advanced electronic signature)

Fortgeschrittene digitale
Signatur

Elektronische Signatur

(Electronic signature) izl Sheertur

Juristische Personen

Neue Begriffe Alte Begriffe

Qualifiziertes elektronisches
Siegel
(Qualified electronic seal)

Elektronisches Siegel, das auf
einem qualifizierten Zertifikat
beruht

Fortgeschrittenes elektronisches
Siegel
(Advanced electronic seal)

Elektronisches Siegel

Elektronisches Siegel
(Electronic seal)

Elektronisches Siegel

Der Begriff , qualifizierte elektronische Signatur” wird im
neuen Gesetz Uber den elektronischen Datenaustausch
weiterhin verwendet, sein Inhalt ist jedoch neu. Was friiher
als qualifizierte digitale Signatur bezeichnet wurde, heif3t
nunmehr qualifizierte elektronische Signatur, was friher
auf einem qualifizierten Zertifikat beruhendes elektronisches
Siegel hieB3, wird nunmehr qualifiziertes elektronisches Siegel
bezeichnet. Die Begriffe sind in der Verordnung des Rates
erldutert. Sollten Sie sich mehr Informationen winschen,
empfehlen wir hnen, diese Verordnung durchzulesen.

Nach dem alten Gesetz Uber elektronische Signaturen
konnte das elektronische Siegel von naturlichen und
juristischen Personen verwendet werden. Das elektroni-
sche Siegel, das Ubrigens der elektronischen Signatur von
natdrlichen Personen entspricht, kann demgegeniber
ausschlieBlich von juristischen Personen verwendet werden.
Unterschiedliche Begriffe wurden eingefiihrt, um zwischen
den natlrlichen und juristischen Personen unterscheiden
zu kénnen. Es wird davon ausgegangen, dass juristische
Personen fir sich selbst nicht zeichnen kénnen.
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Des Weiteren mochten wir die Unterschiede zwischen den
einzelnen elektronischen Signaturen und Stempeln kurz
erlautern.

Die Unversehrtheit des Inhalts und zugleich Echtheit der
Herkunft (Sicherheit der Identitat des Leistungserbringers)
werden vor allem durch die qualifizierte elektronische
Signatur gewahrleistet. Qualifizierte elektronische Signatur
ist eine fortgeschrittene elektronische Signatur, die von
einer qualifizierten elektronischen Signaturerstellungsein-
heit? erstellt wurde und auf einem qualifizierten Zertifikat
fur elektronische Signaturen beruht. Die Erstellung dieser
elektronischen Signatur ist gebUhrenpflichtig. Dies gilt auch
fur das qualifizierte elektronische Siegel, das auf einem
qualifizierten Zertifikat flr elektronische Siegel beruht. Das
qualifizierten Zertifikat fur die elektronische Signatur, das
von der Tschechischen Post erstellt wird, kostet CZK 396
flr ein Jahr, das qualifizierte Zertifikat fir das elektronische
Siegel kostet bei demselben Anbieter CZK/Jahr 780.

Die fortgeschrittene elektronische Signatur basiert auf
denselben Grundsatzen wie die qualifizierte elektronische
Signatur. Sie gewahrleistet die Unversehrtheit des Inhalts
(sichere elektronische Identifizierung), jedoch nicht die
Echtheit der Herkunft (Authentifizierung). Das Zertifikat
fur elektronische Signatur wird nicht von der Signaturer-
stellungseinheit erstellt, der Anbieter kann somit einfach
verfalscht werden. Die qualifizierte elektronische Signatur
unterscheidet sich von der fortgeschrittenen elektronischen
Signatur durch das Zertifikat, durch das die Identitdt des
Leistungserbringers gewahrleistet wird. Wird die fortge-
schrittene elektronische Signatur verwendet, ist es nicht
hinreichend sicher, dass hinter dem Leistungserbringer
nicht ein anderes Subjekt steht.

Es ist fraglich, ob die Nutzer zwischen der fortgeschrittenen
elektronischen Signatur und qualifizierten elektronischen
Signatur unterscheiden kénnen — beide Signaturen sind
technisch identisch. Das Ubliche Programm fir die zuver-
lassige Anzeige und Druckausgabe — Adobe Reader (oder
Adobe Acrobat) kann zwischen den beiden Signaturen
nicht unterscheiden. Der ,, Adobe Reader” kann prifen, ob
die elektronische Signatur gultig oder ungultig ist bzw. er
kann die Nutzer informieren, dass die Gultigkeit der elektro-
nischen Signatur nicht Gberprift werden kann. Die Nutzer
mussen jedoch selbst feststellen, welche elektronische
Signatur vorliegt. Die Prifung ist einfach — die Art des Zerti-
fikats und seine Gltigkeit kdnnen auf der Webseite des
tschechischen Ministeriums fir Finanzen geprift werden
(http://tsl.gov.cz/certig/certificate-validation).

Als (einfache) elektronische Signatur gelten nach der
Verordnung ,Daten in elektronischer Form, die anderen
elektronischen Daten beigefigt oder logisch mit ihnen
verbunden werden und die der Unterzeichner zum Unter-
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zeichnen verwendet”. Vereinfacht gesagt handelt es sich
um eine Ubliche Unterschrift einer E-Mail, die in den E-Mails
automatisch verwendet wird oder um die Abbildung lhrer
handschriftlichen Unterschrift. Das neue Gesetz vereinfacht
und zugleich erschwert die digitalen Signaturen. Nach § 7
des Gesetzes Uber den elektronischen Datenaustausch
kénnen privatrechtliche Unterlagen auch mit der elektroni-
schen Signatur unterzeichnet werden, die weder die Inte-
gritat der Daten noch die Authentifizierung des Absenders
gewahrleistet. Aus dem Begriindungsbericht ergibt sich,
dass die elektronische Signatur der eigenhandigen Unter-
schrift entspricht — ,bei diesen Rechtsgeschédften (Anm.
privatrechtlichen Beziehungen) koénnen alle Arten von
elektronischen Signaturen nach der Verordnung des Rates
verwendet werden. Nach dem neuen Gesetz entsprechen
alle Arten von elektronischen Signaturen der eigenhan-
digen Unterschrift.”

Die elektronische Signatur ist nach dem Gesetz Uber den
elektronischen Datenaustausch mdglich, da auch die
.biometrische Signatur” akzeptiert werden muss — die
Unterschrift erfolgt mit einem Stift direkt auf dem Tablet
statt auf Papier (diese Unterschriftsform wird oft von
einem Kurierdienst verwendet). Die Rolle von Tablet-Un-
terschriften nimmt stark zu. Die biometrische Signatur ist
dabei keine fortgeschrittene elektronische Signatur, da sie
ohne Mitwirkung des Zeichnenden verschlisselt wird. Da
der Zeichnende in der Regel nicht Uber die entsprechende
Hardware verfligt, muss der Erzeuger der Datei neben der
Unterschrift des Zeichnenden auf dem Unterschrift-Tablet
mit seiner Signaturkarte bestatigen, dass der Zeichnende in
seiner Anwesenheit unterschrieben hat.

Da keine Rechtsprechungen Uber die elektronische Signatur
bestehen, droht das Risiko, dass einfache elektronische
Signaturen missbraucht werden.

Mit diesem Hinweis mdchten wir unseren Kommentar zum
Gesetz Uber den elektronischen Datenaustausch und seinen
Einsatz bei der elektronischen Buchfiihrung abschlieBen. In
weiteren Absatzen befassen wir uns ausschlieBlich mit elek-
tronischen Rechnungen. Sollten Sie sich weitere Infos Gber
die elektronischen Signatur oder das elektronische Siegel
wiuinschen, stehen wir lhnen gerne zur Verfigung.

Elektronische Rechnungen
Zustimmung des Abnehmers

Wir kénnen bestatigen, dass die (technischen) Vorausset-
zungen fir die elektronischen Rechnungen einfach erfiillt
werden kénnen — ,technisch” sind die elektronischen
Rechnungen einfach, da die E-Mails mit angehdngten
PDF-Dateien fur die Unternehmen seit langerer Zeit Gblich
sind.

2 Signaturerstellungseinheiten und ihre Leistungen: http:// iwww.mvcr.cz/clanek/seznam-kvalifikovanych-poskytovatelu-sluzeb-vytvarejicich-duveru-a-poskytovanych-

kvalifikovanych-sluzeb-vytvarejicich-duveru.aspx
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Erste Schwierigkeiten entstehen jedoch noch vor der Ubermitt-
lung von elektronischen Rechnungen. Nach § 26 Abs. 3 UStG?
muss den elektronischen Rechnungen der Rechnungsemp-
fanger (Abnehmer oder Leistungsempfanger) zustimmen.

Die Zustimmung hat ihre Rolle. Durch die Priifung der Echt-
heit der Herkunft (Authentifizierung) und Unversehrtheit
des Inhalts (Integritat) kdnnen dem Rechnungsempfanger
Aufwendungen entstehen, die ansonsten vom Rechnungs-
steller zu tragen waren. Die Papierrechnungen gewahrleisten
bestimmt vor allem eine héhere Sicherheit Uber die Unver-
sehrtheitdesInhalts (meistens Anderung der Rechnungstexte).
Die Papierrechnungen werden des Weiteren abweichend von
elektronischen Rechnungen mit Sicherheitsmerkmalen — vor
allem mit einem Stempel (obwohl nach UStG nicht ausdriick-
lich vorgeschrieben) — versehen. Die Zustimmung des Rech-
nungsempfangers ist auch erforderlich, da sich die Betei-
ligten darauf einigen mussen, ob die Rechnungen z.B. mit
einer fortgeschrittenen elektronischen Signatur (einem fort-
geschrittenen elektronischen Siegel) oder einer qualifizierten
elektronischen Signatur (einem qualifizierten elektronischen
Siegel) zu versehen sind oder nicht. Bei elektronischen Rech-
nungen mussen die Echtheit der Herkunft und Unversehrt-
heit des Inhalts gewahrleistet werden.

Die Zustimmung mit elektronischen Rechnungen muss
nicht elektronisch erfolgen. Nach dem Schreiben der Gene-
ralfinanzdirektion ist auch eine stillschweigende Zustim-
mung maoglich, wobei der Rechnungsempfanger die elekt-
ronische Rechnung verbucht.

Echtheit der Herkunft und Unversehrtheit des Inhaltes

NachdemSchreiben*der Generalfinanzdirektionentscheidet
der Rechnungsempfanger nach seinem Ermessen, ob er
die auf elektronischem Weg ausgetauschten Rechnungen
ausdruckt oder ausschlieBlich elektronisch aufbewahren
wird. Die Echtheit der Herkunft der Rechnung, die
Unversehrtheit ihres Inhalts und ihre Lesbarkeit mUssen
dabei gewahrleistet werden.

Die Echtheit der Herkunft bedeutet die Sicherheit der Iden-
titat des Leistungserbringers /Rechnungsstellers. Die Unver-
sehrtheit des Inhalts bedeutet, dass die Pflichtangaben
nach dem Umsatzsteuergesetz® nicht geandert wurden®.

Die Echtheit der Herkunft und Unversehrtheit des Inhaltes
kénnen durch folgende Kontrollverfahren erreicht werden.

> Die Echtheit der Herkunft und die Unversehrtheit des
Inhaltes kénnen dadurch gewahrleistet werden, dass
durch ein geeignetes und nachweisbares Kontrollver-
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fahren ein verlasslicher Priifpfad zwischen Rechnung
und Leistung geschaffen wird (§ 34 Abs. 3 UStG und
§ 33 RIG). Zwischen der Rechnung und der Leistung
muss eine eindeutige Verbindung bestehen, die nur
.schwierig angezweifelt” werden kann.

Unter dem verlasslichen Prifpfad werden Buchhaltungs-
unterlagen verstanden, die als Nachweis dienen, dass
die Lieferung oder sonstige Leistung tatsachlich ausge-
fihrt wurden. Zu solchen Unterlagen zahlen Vertrage,
Bestellungen, Lagerkarten oder Bankauszlige. Sie sind
zusammen mit der elektronischen Rechnung Uber die
gesetzliche Aufbewahrungsfrist aufzubewahren. Die
Verbindung zwischen dem abgewickelten Umsatz und
der Rechnung muss leicht nachvollziehbar sein. Durch
die Verknipfung von Unterlagen kénnen transparente
Rechnungen ausgestellt werden, welche die Echt-
heit der Herkunft und die Unversehrtheit des Inhaltes
gewahrleisten. Es besteht keine gesetzliche Pflicht, die
Rechnungen mit einer elektronischen Signatur, einem
elektronischen Siegel oder Zeitstempel zu versehen.

Nach dem Hinweis der Generalfinanzdirektion sollten
sich die Geschaftspartner darauf einigen, welche
E-Mail-Adressen fir die Ubermittlung der elektroni-
schen Rechnungen verwendet werden. Der elektroni-
sche Schriftverkehr — einer der Merkmale des verlassli-
chen Prifpfades — kann einfach standardisiert werden.
Man geht davon aus, dass den Zugriff auf die E-Mail-
Adressen nur einige Mitarbeiter beider Geschafts-
partner haben.

Das Kernproblem ist dabei, dass man eine hinrei-
chende Sicherheit haben muss, dass das interne Kont-
rollverfahren fir die Schaffung des verlasslichen Prif-
pfads geeignet ist. Da die Rechtsprechung der héheren
Instanzen fehlt, kann die Frage nach der hinreichenden
Sicherheit nicht eindeutig beantwortet werden.

Wir empfehlen lhnen, durch einen unabhangigen
Berater prifen zu lassen, ob das von lhnen entwickelte
Kontrollverfahren einen verlasslichen Prifpfad ermég-
licht. Bei der Prufung sollte das ganze Kontrollver-
fahren und die damit zusammenhangenden Prozesse
Uberprift werden — z.B. Verwaltung der Zugriffsrechte,
Verantwortung fur die Erstellung und Aktualisie-
rung der Zugriffsrechte und Passworte, Gegenkont-
rollen, menschliche Fehler, Freigabe von Bestellungen,
Rechnungen und Zahlungen und die Zuordnung der
Zahlungen den Rechnungen, Lagernebenbuchhaltung
(Ubereinstimmung der Lagerausgabescheine/Lager-
empfangsscheine mit der Rechnung) usw. Die Beur-

3 UStG Nr. 235/2004 Gbl.

4 Link: http://Awww.financnisprava.cz/assets/cs/prilohy/d-seznam-dani/2013_Informace_GFR_k_fakturaci.PDF

> Pflichtangaben nach § 29 ff. UStG

5 Um die Unversehrtheit des Inhalts zu gewahrleisten, sollten die Papierrechnungen mit keinen Anmerkungen erganzt werden wie z.B. , eingegangen am”,
Lverbucht am” usw. Die Ergdnzungen sind jedoch maglich, falls die Lesbarkeit der Pflichtangaben erhalten bleibt.
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teilung durch einen Berater bringt im Unterschied zum
internen Kontrollverfahren mehr Sicherheit und starkt
die Argumentation bei einer AuBenprifung.

> Die Echtheit der Herkunft und die Unversehrtheit des
Inhaltes kdnnen des Weiteren durch die qualifizierte
elektronische Signatur bzw. das qualifizierte elekt-
ronische Siegel nachgewiesen werden. Die elektro-
nische Signatur ist aus langfristiger Perspektive kost-
spieliger (Entgelt fur die qualifizierten Zertifikate). Ihre
Position muss darlUber hinaus genug stark sein, um
die Geschaftspartner davon zu Uberzeugen, dass die
elektronischen Rechnungen mit einer qualifizierten
elektronischen Signatur (einem qualifizierten elektro-
nischem Siegel) zu versehen sind. Die elektronische
Ubermittlung von Rechnungen gewahrleistet die Echt-
heit der Herkunft und die Unversehrtheit des Inhalts in
vollem Umfang und ist mit keinen steuerlichen Risiken
verbunden.

Wenn Sie sich fUr die erste Variante entscheiden,
mussen die Echtheit der Herkunft und die Unversehrt-
heit des Inhalts nachgewiesen werden. Bei dieser Vari-
ante erwartet man, dass die Echtheit der Herkunft und
die Unversehrtheit des Inhalts gegeben sind. Anderer-
seits liegt der Vorteil der ersten Variante darin, dass der
verlassliche Prifpfad die Nachvollziehung der Lieferung
oder sonstigen Leistung ermdglicht. Die zweite Vari-
ante gewahrleistet ,nur” die Echtheit der Rechnung.
Fur den Vorsteuerabzug ist jedoch nicht die Rechnung
maBgebend, sondern es muss nachgewiesen werden,
dass die Lieferung oder sonstige Leistung tatsachlich
ausgefihrt wurden. Bei einer AuBenprifung mussen
Sie den Betriebsprifern die Buchhaltungsunterlagen
nach der Variante 1 vorlegen.

> Eine weitere Mdglichkeit stellt das EDI-System (Elect-
ronic Data Interchange) — Austausch von strukturierten
Daten — dar. Die elektronisch Ubermittelten Doku-
mente sind nach einheitlichen Standards strukturiert
und formatiert, so dass sowohl der Sender als auch der
Empfanger das Dokument exakt lesen kdnnen. Auch
in diesem Falle muss der Geschaftspartner eine starke
Position haben, um den Datenaustausch zu verein-
baren und entsprechende Programminstrumente zu
gestalten. Bei einer korrekten Implementierung ist der
elektronische Datenaustausch sehr verlasslich.

Es spielt keine Rolle, ob die Variante 1, 2 oder 3 bevor-
zugt wird — hochstwahrscheinlich gelingt es nicht, alle
Geschéftspartner davon zu Uberzeugen, dass sie elektro-
nische Rechnungen ausstellen bzw. empfangen. Es muss
geklart werden, wie die Papierrechnungen behandelt
werden. Die Digitalisierung der Papierrechnungen und
die elektronische Aufbewahrung werden wir in unserem
Mandantenbrief noch ansprechen. Sollten Sie sich schon
jetzt detaillierte Auskinfte wiinschen, setzen Sie sich mit
uns in Verbindung.
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> Auf Cyber-Risiken vorbereitet sein

Von Alena Spilkova, David Priatka, Rodl & Partner Prag

Einleitend

> In der heutigen Welt kommt jedes Unternehmen
mit elektronischen Daten in verschiedener Form in
Berlihrung — es handelt sich um Daten auf Mobilte-
lefonen, Rechnern, Servern oder um online verar-
beitete Daten. In allen diesen Fallen ist eine Gesell-
schaft Cyber-Risiken ausgesetzt, die im Zuge der
Entwicklung der modernen Informationstechnolo-
gien immer mehr ein Bestandteil unseres Lebens
werden. Falls die angefiihrten Risiken tatsachlich
eintreten, kann dies nicht nur zu Verlusten an Daten
Uber Kunden, Partner oder Arbeitnehmer oder zu
einem Gewinnverlust der betroffenen Gesellschaft
fahren, sondern auch zu der Schadigung eines
Uber Jahre aufgebauten Renommees und zu einem
Vertrauensverlust bei eben jenen Kunden.

So wie auch Firmen versuchen ihre Tatigkeit zu verbessern
und effektiver zu gestalten, so beurteilen auch Hacker ihre
Erfolge und Misserfolge und arbeiten an neuen, effekti-
veren Instrumenten fUr neue, folgenreichere Angriffe. Nach
Schatzungen von Fachleuten werden in 2017 Erpressungs-
versuche von Unternehmen durch Hacker in Form einer
sog. ,Ransomware” deutlich zunehmen — hierbei handelt
es sich um Malware, die einen Zugang zu einem befallenen
Computer verhindert. Ein solches Programm fordert in der
Regel die Bezahlung eines Losegeldes fur eine Zuganglich-
machung des Rechners. Fir die Zukunft ist mit einer wach-
senden Aggressivitat von Malware und Viren zu rechnen.

Mit Blick auf diese Tatsachen sollte ein Unternehmen auf
solche Risiken vorbereitet sein und die Auswirkungen solcher
Angriffe abmildern kénnen —z.B. in Form einer Versicherung
gegen Cyber-Risiken. Eine Versicherung kann Cyberangriffe
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zwar nicht verhindern, jedoch kann sie das Unternehmen vor
den schlimmsten Folgen bewahren, die fir eine betroffene
Gesellschaft fatal sein kénnen. Eine Versicherung von Cyber-
Risiken ist daher ein wichtiger Bestandteil eines IT-Sicher-
heitsplans und kann die Fahigkeit von Firmen verbessern,
die Folgen solcher Angriffe zu bewaltigen, einschlieBlich
steigender Anforderungen staatlicher Stellen. Aktuell wird
diesbezliglich die Datenschutz-Grundverordnung (GDPR
— General Data Protection Regulation) diskutiert, eine zum
25. Mai 2018 in Kraft tretende Verordnung, die fir die
gesamte EU eine Revolution in Sachen Datensicherheit
bedeutet und insbesondere Strafen und Sanktionen fur ihre
Verletzung erhéht. Und gerade diese Strafen und Sanktionen
seitens des Staates sind Gegenstand einer Versicherungsde-
ckung im Rahmen einer Versicherung von Cyber-Risiken.
Bereits allein der Prozess der Vereinbarung der gegenstandli-
chen Versicherung kann der Gesellschaft nitzliche Informa-
tionen Uber das Niveau der Sicherheit, Gber mdgliche Risiken
und Instrumente zu deren Minimalisierung gewahren.

Eine Versicherung von Cyber-Risiken deckt insbesondere
folgende Tatsachen und Kosten ab:

> Unterstutzung bei IT-Auswirkungen
- Aufwendungen fir Spezialisten fir Cyber-Risiken
- Kosten fir Dienstleistungen zum Zwecke der Gewahr-
leistung einer Erneuerung, einer erneuten Erfassung
oder Neuerschaffung von elektronischen Daten.

> Unterstlitzung bei der Schadigung des guten Rufes

- Aufwendungen fur fachliche Leistungen zur Verhinde-
rung oder Abmilderung eines ungtinstigen Einflusses
auf den guten Ruf der Gesellschaft

- Aufwendungen fur fachliche Leistungen zur Verhinde-
rung oder Abmilderung eines ungunstigen Einflusses
auf den guten Ruf einer konkreten, fir die Gesell-
schaft arbeitenden Person

- Aufwendungen zur Mitteilung eines Verlustes oder
einer nicht autorisierten Weitergabe von Informati-
onen an Geschadigte oder die zustandige Regulie-
rungsbehdrde

> Abmilderung der finanziellen Folgen

- Schaden und Aufwendungen fir eine Rechtsver-
tretung im Zusammenhang mit der Verletzung des
Schutzes personenbezogener Angaben oder vertrau-
licher Informationen der Gesellschaft

- Schaden und Aufwendungen fir eine Rechtsvertre-
tung bei einer Verletzung der Netzsicherheit

- Verpflichtungen gegeniber den Aufsichtsorganen

- Schaden und Aufwendungen fir eine Rechtsvertre-
tung bei einer Verletzung von Rechten des geistigen
Eigentums Dritter oder einer Fahrlassigkeit bei der
Verwaltung eines elektronischen Inhaltes von Medien
(wahlbar)

- Bezahlung von Betrdgen an Dritte, die mit einer
Bedrohung der Sicherheit der Systeme der Gesell-
schaft drohen (wahlbar)

Rodl & Partner
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- Verlust eines Gewinnes der Gesellschaft wegen einer
Unterbrechung der Funktionen des Systems oder des
Netzes in Folge einer Verletzung der Sicherheit des
Systems (wahlbar)

Wichtiger Teil der Versicherungsdeckung ist eine Gewahr-
leistung einer Kooperation der mit der Versicherung an
der Regelung der Lage zusammenarbeitenden Spezialisten
24 Stunden tdglich, 7 Tage pro Woche.

Auch wenn Cyber-Risiken vor allem Unternehmen
betreffen, die mit groBen Datenmengen arbeiten, wie
E-Shops, IT-Unternehmen, Medienunternehmen, Telekom-
munikationsunternehmen, Strom-, Wasser-, Warme- und
Gasversorger, Banken oder Krankenhduser, so kann ein
Cyberangriff doch jede Gesellschaft treffen.

Als Beispiel eines méglichen Schadens im Zuge von Cyber-
Risiken sei an dieser Stelle ein Fall aus der Tschechischen
Republik von 2016 genannt: ein Mitarbeiter eines Mobil-
funkanbieters entwendete personenbezogene Daten von
mehr als einer Million Kunden seines Arbeitgebers. Die
tschechische Datenschutzbehdérde entschied, dass der
Mobilfunkanbieter die Daten seiner Kunden nicht hinrei-
chend abgesichert hatte, und erlegte diesem eine Strafe
in Héhe von CZK 3.600.000 auf. In diesem Fall verfligte
die gegenstandliche Gesellschaft nicht lber eine Versiche-
rung von Cyber-Risiken, zudem verletzte sie bei der Rege-
lung des Falles zahlreiche Regeln des Krisesnmanagements.
Hétte die Gesellschaft tber eine Versicherung von Cyber-
Risiken verfligt, wére die Angelegenheit unter Mitwirkung
der Versicherungsgesellschaft abgewickelt worden und die
Gesellschaft hétte einen geringeren finanziellen Verlust
erlitten. Dartber hinaus ware in diesem Fall das Renommee
der Gesellschaft nicht in einem solchen Umfang geschéadigt
worden und die durch die Datenschutzbehdrde auferlegte
Strafe wére durch die Versicherung in Abhangigkeit vom
vereinbarten Versicherungslimit bezahlt worden.

Aus den angeflhrten Risiken folgt, dass eine Versicherung
von Cyber-Risiken auch in der Tschechischen Republik
ein gangiger Bestandteil des Versicherungsschutzes eines
Unternehmens werden sollte — im Interesse einer besseren
Bewaltigung eines Daten-Leaks oder eines Hackerangriffes.
Eine Versicherung von Cyber-Risiken kann die negativen
Auswirkungen solcher Ereignisse fur die versicherte Gesell-
schaft deutlich abmildern. Unsere Gesellschaft ist gern
bereit fur Ihr Unternehmen ein maBgeschneidertes Versi-
cherungsangebot zu gewahrleisten, eine entsprechende
geeignete Versicherung abzuschlieBen und zu verwalten.
Wichtiger Bestandteil der Unterlagen firr eine Ausferti-
gung eines entsprechenden Versicherungsangebotes und
die nachfolgende Vereinbarung eines Versicherungsver-
trages ist ein Fragebogen des Versicherers, mit dem der
Versicherungsgesellschaft Informationen zur Verflgung
gestellt werden: insbesondere Informationen zum beste-
henden Datenschutz im Unternehmen, Informationen zu
einer Erneuerung von Daten, zu Speicherkopien, zu einem
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Zugang zu den Daten, ob die Netzverwaltung und die
Computer- und Sicherheitssysteme durch einen Dritten
verwaltet werden, und nicht zuletzt Informationen Uber
etwaige bisherige Schaden.

Quelle: Artikel unter http://www.cyberinsurance.cz, www.aig.cz und
https://lwww.uoou.cz

lhr Ansprechpartner

Alena Spilkova
Unternehmensberaterin
Associate Partner

Tel.: +420 236 163 111

E-Mail:  alena.spilkova@roed|.cz

> Fachveranstaltungen / Wir bereiten
vor: Mai—Juni 2017

Von Jana Svédova, Rédl & Partner Prag
Mai
Neues zur Corporate Compliance (2017)

3. Mai 2017, Konferenzsaal Rédl & Partner Prag
Referent: Pavel Koukal und Gaste

Grundlagen bilden

. Unsere Expertise bildet das Fundament unserer Dienstleistungen. Darauf
bauen wir gemeinsam mit unseren Mandanten auf.”

R6dl & Partner

. Nur mit einer soliden Grundlage am FuB des Castells kénnen unsere
spektakuldren Menschentiirme entstehen.”

Castellers de Barcelona
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Corporate Compliance

24. Mai 2017, Sitz des Verlags Dashofer
Evropska 423/178, Prag 6

Referent: Pavel Koukal

Steuerliche Behandlung von Forschungs- und Entwick-
lungskosten in Unternehmen

31. Mai 2017, Konferenzsaal Rodl & Partner Prag
Referent: Pavel Kardsek, Petr Andrle

Kommunikation mit einem Problempatienten in der
Zahnarztpraxis und rechtliche Haftung der Gesundheits-
einrichtung

31. Mai 2017, Hotel Occidental, Prag 4

Referent: Milan Mares, Jan Pestr

Juni

Arbeitsrecht Tschechien
1. Juni 2017, Radisson Blu Hotel Frankfurt
Referent: Alena Klikar

Versender, Spediteur und Ersatz eines Schadens an einer
Sendung aus Sicht seiner Geltendmachung

7. Juni 2017, Konferenzsaal Rodl & Partner Prag
Referent: Alice Kubova Bartkova

Eine Einladung zu den jeweiligen Seminaren finden Sie
stets in dieser Rubrik. Aktuelle Angebote veroffentlichen
wir zudem auch auf unserem Web unter

http://www.roedl.com/cz/de/veranstaltungen/aktuelle_
veranstaltungen.html

Anderungen des Programms vorbehalten.

,Jeder Einzelne z&hlt” - bei den Castellers und bei uns.

Menschenttrme symbolisieren in einzigartiger Weise die
Unternehmenskultur von Rodl & Partner. Sie verkérpern unsere Philosophie
von Zusammenhalt, Gleichgewicht, Mut und Mannschaftsgeist. Sie
veranschaulichen das Wachstum aus eigener Kraft, das Rodl & Partner zu
dem gemacht hat, was es heute ist

,Forca, Equilibri, Valor i Seny” (Kraft, Balance, Mut und Verstand) ist der
katalanische Wahlspruch aller Castellers und beschreibt deren Grundwerte
sehr pointiert. Das gefallt uns und entspricht unserer Mentalitdt. Deshalb
ist Rodl & Partner eine Kooperation mit Reprasentanten dieser langen
Tradition der Menschentiirme, den Castellers de Barcelona, im Mai 2011
eingegangen. Der Verein aus Barcelona verkérpert neben vielen anderen
dieses immaterielle Kulturerbe.

Dieser Newsletter ist ein unverbindliches Informationsangebot und dient allgemeinen
Informationszwecken. Es handelt sich dabei weder um eine rechtliche, steuerrechtliche oder
betriebswirtschaftliche Beratung, noch kann es eine individuelle Beratung ersetzen. Bei der
Erstellung des Newsletters und der darin enthaltenen Informationen ist Rodl & Partner stets
um groBtmagliche Sorgfalt bemiht, jedoch haftet Rodl & Partner nicht fir die Richtigkeit,
Aktualitat und Vollstandigkeit der Informationen. Die enthaltenen Informationen sind nicht
auf einen speziellen Sachverhalt einer Einzelperson oder einer juristischen Person bezogen,
daher sollte im konkreten Einzelfall stets fachlicher Rat eingeholt werden. Rodl & Partner
Ubernimmt keine Verantwortung fir Entscheidungen, die der Leser aufgrund dieses
Newsletters trifft. Unsere Ansprechpartner stehen gerne fir Sie zur Verfligung.

Der gesamte Inhalt des Newsletters und der fachlichen Informationen im Internet ist
geistiges Eigentum von Rod| & Partner und steht unter Urheberrechtsschutz. Nutzer diirfen
den Inhalt des Newsletters nur fir den eigenen Bedarf laden, ausdrucken oder kopieren.
Jegliche Veranderungen, Vervielfaltigung, Verbreitung oder offentliche Wiedergabe

des Inhalts oder von Teilen hiervon, egal ob on- oder offline, bedirfen der vorherigen
schriftlichen Genehmigung von Rodl & Partner.



