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Liebe Leserin, lieber Leser,

Wir wiinschen Ihnen ein gesundes und erfolgreiches Jahr 2019 und freuen uns, Sie auch im
neuen Jahr wieder mit aktuellen Themen aus Verwaltung, Unternehmen und Politik regel-
maBig begleiten zu diirfen.

Zum Auftakt unserer ersten Newsletter Ausgabe im neuen Layout informieren wir Sie lber
die neue Berechnungsgrundlage fiir die Bewertung von Pensionsriickstellungen. Mit dem
Schreiben vom 19. Oktober 2018, hat das Bundesfinanzministerium Stellung zu der Anwen-
dung der neuen Richttafeln und den damit einhergehenden Ubergangsregelungen genom-
men. Mehr dazu erfahren Sie im ersten Beitrag.

RodI & Partner hat zusammen mit dem Finanzenverlag Fondgesellschaften, Banken und Ver-
mogensverwalter gepriift und den Transparenten Bullen fiir eine anlegergerechte Informa-
tionspolitik in Publikums- und Spezialfonds verliehen. Lesen Sie in unserem Beitrag, welche
Anbieter der Investmentfonds den Preis mit nach Hause nehmen konnten.

Der Ausbau der Breitbandinfrastruktur in Deutschland ist ein komplexes Geflecht, das vor
allem auch vergaberechtliches Know how erfordert. Wir zeigen auf, welche Grundlagen er-
fiillt sein miissen und welche Praxisprobleme auftreten kdnnen, wenn vergabe- und férder-
mittelrechtliche Bestimmungen in Einklang gebracht werden miissen.

Wenn ein steuerlicher Querverbund durch eine verbindliche Zusage bestéatigt wurde, wird
dieser von der Finanzverwaltung im Rahmen einer Betriebspriifung nicht gepriift. So zumin-
dest der Grundsatz bisher. Gilt das weiterhin oder gibt es Anderungen dazu? Lesen Sie mehr
in unserem Beitrag.

Durch die DSGVO mussten viele Landesdatenschutzgesetze angepasst werden. Daher ist es
auch fiir Gebietskdrperschaften und Unternehmen des Offentlichen Sektors eine Heraus-
forderung, die Bestimmungen einzuhalten. Wir bieten Ihnen in dieser Ausgabe einen kurzen
Uberblick zur DSGVO und zum Datenschutzmanagement.

Lesen Sie auBerdem, warum viele Behérden immer noch kein Informations-Sicherheitsma-
nagementsysteme haben, wie Cybersecurity-Ratings bei der Beurteilung der Cybersecuri-
ty-Resilienz helfen konnen und was kommunale Rechnungspriifungsédmter unternehmen
missen, um den Anschluss bei der digitalen Rechnungspriifung nicht zu verlieren.

Wpbe  fr A

MARTIN WAMBACH HEIKO PECH
Geschaftsfihrender Partner Partner
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— Steuern

Neue Berechnungsgrundlagen flr die Bewertung von

Pensionsruckstellungen

von Peter Alfes

Fiir die Ermittlung von Pensionsriickstellungen werden
die allgemein anerkannten "Heubeck-Richttafeln® als
Berechnungsgrundlage herangezogen. Im Sommer 2018
wurden neue Heubeck-Richttafeln veréffentlicht
("Heubeck-Richttafeln 2018 G"), die in den meisten F&l-
len zu einem Anstieg der Pensionsriickstellungen fiih-
ren werden. Die Aktualisierung bringt die biometrischen
Rechnungsgrundlagen flir Pensionsverpflichtungen in
Deutschland auf den neuesten Stand und beriicksich-
tigt dabei erstmals auch sozio6konomische Auswirkun-
gen auf die Lebenserwartung.

Das Bundesfinanzministerium hat mit Schreiben vom
19.10.2018 zur Anwendung der neuen Richttafeln und
den damit einhergehenden Ubergangsregelungen Stel-
lung genommen (BMF-Schreiben vom 19.10.2018, IV C 6
- S 2176/07/10004:001).

STEUERLICHE ANERKENNUNG

Fir die Bewertung von Pensionsriickstellungen gelten
die anerkannten Regeln der Versicherungsmathematik
(§ 6a Abs. 3 Satz 3 EStG). Die Richttafeln von Professor
Klaus Heubeck setzen diese in der Praxis zutreffend um
und werden auch steuerlich anerkannt.

ZEITLICHE ANWENDUNG

rechtlich zu Zuflihrungen zu den Pensionsriickstellun-
gen im Umfang von ca. 0,5 Prozent bis 1,2 Prozent und
handelsbilanzrechtlich von 1,0 Prozent bis 2,0 Prozent
flhren. Im Einzelfall kann es abhangig vom Rechnungs-
zins, der Bestandszusammensetzung und der Gehalts-
dynamik sowie Fluktuation zu unterschiedlichen Effek-
ten kommen.

VERTEILUNG DES UNTERSCHIEDSBETRAGES

Die neuen Richttafeln fiihren zu einem Unterschiedsbe-
trag in der Bewertung der Pensionsriickstellung. Dieser
Mehraufwand kann gem. § 6a Abs. 4 Satz 2 EStG auf min-
destens 3 Wirtschaftsjahre gleichméBig verteilt der Pen-
sionsriickstellung zugefiihrt werden. Sofern ein Minder-
betrag entstehen sollte, gelten diese Regelungen analog.

AUSWIRKUNG AUF KOMMUNALE PENSIONSRUCK-
STELLUNGEN

Es ist anzunehmen, dass auch im kommunalen Bereich
die Pensionsriickstellungen - analog zu den Riickstel-
lungen in der Steuerbilanz - um 0,5 Prozent bis 1,2 Pro-
zent steigen werden. Anwendungs- oder Ubergangsre-
gelungen wurden bislang noch nicht verlautbart.

KONTAKT FUR WEITERE INFORMATIONEN

Die "Heubeck-Richttafeln 2018 G" sind erstmals am
Ende des Wirtschaftsjahres zugrunde zu legen, das nach
dem 20.7.2018 (Tag der Veroffentlichung der neuen
Richttafeln) endet. Der Gesetzgeber erlaubt es jedoch
tibergangsweise die "Richttafeln 2005 G" noch fiir Wirt-
schaftsjahre anzuwenden, die vor dem 30.6.2019 enden.
Dem Bilanzierenden ist damit die Anwendung der neuen
Richttafeln zum 31.12.2018 freigestellt.

Der Ubergang auf die neuen Richttafeln ist einheitlich
flir alle Pensionsverpflichtungen und alle sonstigen ver-
sicherungsmathematisch zu bewertenden Bilanzposten
vorzunehmen.

AUSWIRKUNGEN DER NEUEN RICHTTAFELN

Die Auswirkungen der Anwendung der Richttafeln 2018
G dirften nach Auffassung von Heubeck - bei groBen,
durchschnittlich gemischten Bestdnden - bilanzsteuer-

Peter Alfes

Steuerberater, Wirtschaftspriifer
T +49 221949 909 450

E peter.alfes@roedl.com
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RodIl & Partner und der Finanzenverlag verleihen
den Transparenten Bullen flr eine anlegergerechte
Informationspolitik in Publikums- und Spezialfonds

Die Wirtschaftspriifungsgesellschaft R6dl & Partner
und der Finanzenverlag haben erstmals Fondsgesell-
schaften, Banken und Vermégensverwaltern sowie se-
mi-institutionellen Geldanlegern den Transparenten
Bullen fiir eine anlegergerechte Informationspolitik in
ausgewdéhlten Publikums- und Spezialfonds verliehen.

Transparenz hat sich in der Geldanlage zu einem her-
ausragenden Kriterium entwickelt. Interessierte Pri-
vatleute, aber vor allem semi-institutionelle Anleger,
wie Kommunen, Verbénde, Stiftungen, kirchliche Or-
ganisationen und Kranken-
und Pensionskassen &auBern
regelmaBig den Wunsch, hinter
das Handwerk eines Vermo-
gensverwalters oder eines
Fondsmanagers zu blicken. Bei
den mit dem Transparenten
Bullen ausgezeichneten Publi-
kums- und Spezialfonds ist
dies gewahrleistet. Dort, wo
Factsheet, Verkaufsprospekt,
Jahres- und Halbjahresbericht sowie die wesentlichen
Anlegerinformationen (KIID) an ihre Grenzen stoBen,
liefert der Transparenzbericht die benétigten Informa-
tionen. Er gibt schlichtweg ein umfassendes Bild des
jeweiligen Fonds ab. Keine Information bleibt im Ver-
borgenen, kein Risiko unerkannt. Und in vielen Fonds
schlummern eine Menge Informationsliicken, die eine
geforderte sachgerechte Kontrolle und Uberwachung
gerade filir semi-institutionelle Anlegergruppen, die
treuhanderisch ,fremde“ Gelder bewirtschaften
miissen und vor allem bei schwankungsintensiven
Marktphasen und Entwicklungen sofort mit Anfra-
gen aus Gremien oder Aufsichtsbehérden konfron-
tiert sind, nicht méglich machen.

Insgesamt wurden 36 Transparente Bullen fiir eine an-
legergerechte Transparenz- und Informationspolitik
verliehen. Ein Bulle ging jeweils an die semi-institutio-
nellen Anleger Alte Hansestadt Lemgo, Landesver-
band Lippe und an die Missionszentale der Franziska-
ner, die jeweils Spezialfonds bewirtschaften. 31 Bullen
gingen an namhafte Banken, unabhangige Vermdgens-

verwaltungsgesellschaften und internationale Fonds-
gesellschaften. Dabei hat die DZ Privatbank allein 7
Bullen fiir ihre Fonds abgerdumt, mit denen vermogen-
de Privatanleger und semi-institutionelle Anleger an-
gesprochen werden. Die DJE Kapital AG hat 3 Bullen
mit nach Pullach genommen. Zwei davon fiir ihre beiden
Flagship-Fonds DJE Dividende & Substanz und Zins &
Dividende. Das neue ESG-Reporting der Universal-Invest-
ment-Gesellschaft wurde mit einem Ehrenbullen ausge-
zeichnet. Ebenso erhielt das Bankhaus Donner & Reu-
schel fir sein Premium-Reporting fiir Versorgungswerke
einen Ehrenbullen.

Apropos Alte Hansestadt Lemgo:
Stadtkdmmerer und Erster Beige-
ordneter Dirk Tolkemitt erzdhlte
in einem Impulsvortrag von sei-
nen Erfahrungen mit der kommu-
nalen Geldanlage. Gerade fiir die
Argumentation gegeniliber Rat,
Verwaltung und Offentlichkeit sei
es wichtig, dass das Handwerk
und die Ergebnisse der Vermo-
gensverwaltung transparent analysiert, bewertet und
dargestellt werden. Der Transparenzbericht helfe dabei,
die Arbeit professionell darzustellen, das Konzept ver-
standlich zu machen und die Aussagen zur Vermogens-
verwaltung in dem speziellen Fall der Absicherung von
o~ - — - —

Pensionsverpflichtungen zu belegen. ,Ein wesentlicher
Vorteil des Transparenzberichts ist ja, dass eine neutrale
Instanz das Berichtswesen libernimmt und fiir die ge-
setzlich geforderte Uberwachung und Kontrolle in der
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Kapitalanlage eintritt“, sagt Dirk Tolkemitt. Er ruft daher
Kommunen und Verbande auf, sich mit dem Thema ge-
zielt auseinanderzusetzen.

In einem von zwei Praxis-Workshops im Vorfeld der
Preisverleihung hat der renommierte Kapitalmarktrecht-
ler Dr. Christian Waigel, zusammen mit Sabine Hartl von
der DJE Kapital AG und Sissy Koch von Radl & Partner
die Preistrager dariiber informiert, inwieweit der Trans-
parenzbericht die neuen MiFid lI-relevanten Informatio-
nen verarbeiten kann. ,Damit wollen wir einen weiteren
Mehrwert schaffen und der Transparenz-Community
auch in Zeiten fortschreitender Regulierung das richtige
Instrumentarium an die Hand geben*, betont Sissy Koch,
Leiterin Vermodgenscontrolling von Rodl & Partner.

»Die Entwicklung zeigt, dass sich vor allem Privatbanken
und die absolut flihrenden Kapitalverwaltungsgesell-
schaften um groBere Transparenz in ihren Flaggschiff-
fonds bemiihen. Der Nutzen fiir den Anleger wird dabei
schnell deutlich: Die Informationspolitik gewahrt ein
hohes MaB an Einsicht in das Fondsmanagement, ferner
werden mogliche Informationsdefizite durch eine

verstandliche Aufbereitung von vorhandenen Informati-
onen ausgeglichen. Transparenz bedeutet hier also vor
allem mehr Sicherheit in der Anlageentscheidung, was
wiederum Qualitat bedeutet. Letztlich ist das nichts an-
deres als die Basis fuir Vertrauen und trifft mit dem Ge-
danken den modernen Zeitgeist, der von Information
und Transparenz gepragt ist“, sagt Alexander Etterer,
Partner bei Rodl & Partner und Leiter des Fachbereichs
Vermogensreporting/Vermogenscontrolling.

KONTAKT FUR WEITERE INFORMATIONEN

Alexander Etterer
Diplom-Betriebswirt (FH)

T +49 221949 909 600

E alexander.etterer@roedl.com

DER TRANSPARENZBERICHT

Anlegergerechte Informationspolitik
flir Publikums- und Spezialfonds
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— Vergaberecht

Vergabe Breitbandnetzinfrastruktur -
Ein langer Weg zum schnellen Internet?

von Freya Schwering

Bei der Vergabe von Breitbandnetzinfrastruktur gilt es,
vergaberechtliche und férdermittelrechtliche Bestim-
mungen in Einklang zu bringen. Hierzu ist nicht selten
die Quadratur des Kreises notwendig, wie der Beitrag
zeigen wird. ,Vergabe Breitbandnetzinfrastruktur - Ein
langer Weg zum schnellen Internet? beschreibt den ge-
férderten Ausbau von Breitbandnetzinfrastruktur aus
vergaberechtlicher Perspektive.

EINFUHRUNG

Seit 2015 fordert der deutsche Staat den flachende-
ckenden Breitbandausbau. Vor allem im l|andlichen
Raum erwies sich der Breitbandausbau aufgrund hoher In-
vestitionskosten im Verhaltnis zu einer geringen Anzahl an
potenziellen Kunden als unwirtschaftlich.! Durch Férder-
gelder sollen Anreize fiir Unternehmen geschaffen wer-
den, den landlichen Raum zu erschlieBen. Flankiert wird
der geforderte Breitbandausbau durch das DigiNetzG.?
Aufgrund dieses Gesetzes kénnen Synergieeffekte durch
die Mitverlegung von Breitbandnetzinfrastruktur beim
Ausbau von bspw. Strom- bzw. Gasnetzen erzeugt werden.

AUSSCHREIBUNGSPFLICHT? ,SICHER IST SICHER!*

Kommunen und Landkreise sind Gebietskdrperschaften
und damit 6ffentliche Auftraggeber im Sinne des GWB.2
Soweit sie als Nachfrager von Breitbandnetzinfrastruk-
tur am Markt auftreten, sind sie grundsatzlich zur Aus-
schreibung verpflichtet. Das Gleiche gilt fur juristische
Personen des offentlichen oder privaten Rechts, wie
etwa das kommunale Stadtwerk. Neben dem Vergabe-
recht regelt auch das Férdermittelrecht, dass ,der Zuwen-

dungsempfanger aufgrund des For-
derrechts verpflichtet ist, den
Fordergegenstand in einem offenen
und transparenten Verfahren auszu-
schreiben®.

Von dieser grundsétzlichen Pflicht
zur Ausschreibung nach dem Ver-
gaberecht sieht § 116 Abs. 2 GWB
eine Ausnahme vor. Danach kann
von einer Ausschreibung abgese-
hen werden, die hauptsachlich den
Zweck hat, dem offentlichen Auf-
traggeber die Bereitstellung oder den Betrieb 6ffentli-
cher Kommunikationsnetze (...) fiir die Offentlichkeit zu
ermoéglichen®. Noch nicht abschlieBend geldst ist, unter
welchen Voraussetzungen die Bereitstellung bzw. der
Betrieb von Breitbandnetzinfrastruktur von der Ausnah-
me erfasst wird. Letztlich sprechen die besseren Griinde
dafiir, dass die eng auszulegende Ausnahme nicht in je-
dem Fall von der Pflicht zur Durchfiihrung eines Verga-
beverfahrens befreit. Jedenfalls sollte ein offenes und
transparentes Verfahren im Sinne eines strukturierten
Bieterverfahrens durchgefiihrt werden, um neben dem
Fordermittelrecht auch dem Beihilferecht zu genligen.

VERFAHRENSGESTALTUNG

Die Gestaltung einer solchen Ausschreibung orientiert
sich stark an der Art des Fordergegenstandes. Gegen-
stand der Forderung sind das Wirtschaftlichkeitsliicken-
modell und das Betreibermodell. Im Rahmen des Wirt-
schaftlichkeitsliickenmodells erhélt der Betreiber der
Breitbandnetzinfrastruktur die Differenz zwischen den
Einnahmen und allen Kosten des Netzaufbaus und -be-
triebs. Ausgeschrieben wird demnach ein Netzbetreiber,
der auch das Netz aufbaut. Beim Betreibermodell werden
der Netzaufbau und/oder der -betrieb getrennt geférdert.
In einem solchen Fall wird etwa ein Betreiber als Pachter
von bestehender Netzinfrastruktur gesucht.

VERHANDLUNGSVERFAHREN BEI AUFTRAGSVERGABE

Aufgrund der Komplexitat des Vergabegegenstandes ist
die Ausschreibung als Verhandlungsverfahren mit vor-
geschaltetem Teilnahmewettbewerb moglich. Die Bieter
reichen in diesem Verfahren einen Teilnahmeantrag ein.

' Briining, ,Wettbewerb beim Ausbau des Breitbandnetzes zwischen kommunalen Unternehmen®, in: der gemeindehaushalt 11/2018, S. 241; Handels-
blatt, ,Der Breitbandausbau wird noch viel teurer als geplant®, Beitrag vom 14. November 2018.
2 Gesetz zur Erleichterung des Ausbaus digitaler Hochgeschwindigkeitsnetze.

3 Gesetz gegen Wettbewerbsbeschrankungen.
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Im Rahmen des Teilnahmewettbewerbs wird die Eignung
der Bieter geprift. Sofern die Unternehmen als geeignet
einzustufen sind, werden sie zur Abgabe eines Erstan-
gebotes aufgefordert. Hierzu haben die Unternehmen
mindestens 30 Tage Zeit. Die eingereichten Erstange-
bote werden mit den Bietern verhandelt. Verhandeln
heiBt, dass Auftraggeber und Bieter den Vertragsinhalt
solange erdrtern, bis klar ist, wie Leistung und Gegen-
leistung konkret beschaffen sein sollen. Im Anschluss
werden die Bieter zur Abgabe von endgiiltigen Angebo-
ten aufgefordert. Das wirtschaftlichste Angebot wird
schlieBlich bezuschlagt.

VERHANDLUNGSVERFAHREN BEI KONZESSIONS-
VERGABE

Eine Konzession liegt vor, wenn das wirtschaftliche Be-
triebsrisiko fir die Nutzung der Breitbandnetzinfra-
struktur bei dem Konzessionsnehmer - dem Unterneh-
men, das den Zuschlag erhalt - liegt. Da im Falle des
Breitbandausbaus das Unternehmen Férdermittel er-
hélt, stellt sich die Frage, ob das Unternehmen tatséch-
lich ein Betriebsrisiko tragt. Die VK Minster* entschied
jungst, dass keine Konzession vorlage, wenn der Bieter
aufgrund der Fordermittel Bau bzw. Betrieb der Breit-
bandnetzinfrastruktur Gberwiegend finanzieren kénne.
Der Bieter sei dann nicht mehr den Unwagbarkeiten des
Marktes ausgesetzt. Im Einzelfall ist daher zu priifen,
wie stark sich das Betriebsrisiko durch die Zuwendung
von Fordermitteln verringert. Bei der Verfahrensgestal-
tung steht dem Konzessionsgeber ein groBer Gestal-
tungsspielraum zur Verfligung. Denkbar ist z. B. ein Ver-
handlungsverfahren ohne Teilnahmewettbewerb.

PRAXISPROBLEME

ZEITDRUCK

Immanent ist den Ausschreibungen von Breitbandnetz-
infrastruktur stets zeitlicher Druck aufgrund des Bewil-
ligungszeitraumes der Fordermittel. Dieser Zeitraum
wird durch den Fordermittelgeber festgelegt und erst-
mals mit vorldufigem Zuwendungsbescheid festgesetzt.
Binnen dieses Zeitraums miissen die Breitbandinfra-
struktur errichtet und die Fordermittel abgerufen wor-
den sein. Je nach GroBe bzw. Struktur des auszubauen-
den Gebiets muss mit bis zu 48 Monaten gerechnet
werden. Daher gilt es, unnotige Verzégerungen bei der
Vergabe zu vermeiden. Flankierend kann eine Verlange-
rung des Bewilligungszeitraumes beim Férdermittelge-
ber beantragt werden, deren positive Verbescheidung
aber keinen Automatismus darstellt.

VERANDERUNG DER KALKULATIONSGRUNDLAGEN

Neben dem Zeitplan miissen die Kalkulationsgrundla-
gen im Blick behalten werden. Zu den Kalkulations-

grundlagen, die den Bietern zur Verfligung gestellt wer-
den, zahlen etwa eine Liste mit den auszubauenden
Adressen, deren Lage im GIS-Datenformat und die Héhe
der gewadhrten Zuwendung sowie der Bewilligungszeit-
raum. Diese Kalkulationsgrundlagen kdnnen sich im
Laufe des Verfahrens dndern. Beispielsweise kann ein
Anderungsbescheid iiber den Bewilligungszeitraum (an-
tragsgemaB) ergehen. Bei einer bloBen Anderung des
Bewilligungszeitraums ist die so gednderte Kalkulati-
onsgrundlage in das Verfahren einzufiihren.

Andert sich bspw. die Anzahl der auszubauenden Adres-
sen (durch einen eigenwirtschaftlichen Netzausbau ei-
nes Unternehmens), ergeben sich fir den gleichen
Sachverhalt eine forderrechtliche und eine vergabe-
rechtliche Fragestellung. Der neue Sachverhalt ist an
den Férdermittelgeber in Form eines Anderungsantra-
ges heranzutragen, wenn die Anderung nicht nur gering-
fligig ist. Eine enge Abstimmung mit dem Fordermittel-
geber ist ratsam. Aus vergaberechtlicher Sicht stellt sich
die Frage, ob durch die veranderte Kalkulationsgrundla-
ge die Identitat des Ausschreibungsgegenstandes geén-
dert wird. Dann stlinde eine Benachteiligung derjenigen
Unternehmen im Raum, die sich auf die urspriinglich
ausgeschriebene Leistung nicht beworben haben, sich
aber gerne auf die nun ausgeschriebene Leistung be-
worben hatten. Bei einem Wegfall von auszubauenden
Adressen wird ,nur® die Anzahl der zu erschlieBenden
Adressen und daraus folgend die gewahrte Zuwendung
reduziert. Ein vergaberechtlich schwieriger Identitats-
wechsel erscheint wenig naheliegend. Anders konnte es
hingegen zu beurteilen sein, wenn einem Auftraggeber
ein sog. ,Technologie-Upgrade” antragsgemaB bewilligt
wird. In diesem Fall andert der Auftraggeber den Ausbau
mit einer Ubertragungsrate von 50 MBit/s auf einen
Ausbau von mindestens 100 Mbit/s symmetrisch
(= Glasfaser). Hierin kann eine Benachteiligung der Un-
ternehmen liegen, die einen Glasfaserausbau angebo-
ten hatten, sich aber nicht am Verfahren beteiligt haben,
da zunéchst nur eine geringere Ubertragungsrate aus-
geschrieben war. Hier gilt es die jeweilige Anderung im
Einzelfall genau zu priifen.

KONTAKT FUR WEITERE INFORMATIONEN

Freya Schwering
Rechtsanwaltin, Europajuristin
T +49 9119193 3511

E freya.schwering@roedl.com

“Vergabekammer Miinster, Beschluss vom 25. Januar 2018, VK 1 - 43/17, unter Hinweis auf BGH, Beschluss vom 8. Februar 2011, X ZB 4/10 ,Abellio®.
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— Energiewirtschaft

Wird Ihr steuerlicher Querverbund weiterhin

anerkannt?

von Benjamin Hufnagel, Marcel Reinke und Manuel Maul

Es gilt seit jeher der Grundsatz, dass ein steuerlicher
Querverbund, der durch eine verbindliche Zusage be-
stétigt wurde, von der Finanzverwaltung im Rahmen ei-
ner Betriebspriifung nicht beleuchtet wird und die Er-
gebnisse entsprechend saldiert werden kénnen. BloB
gilt dies wirklich so uneingeschrdnkt?

Es ist so, dass auf eine verbindliche Zusage nur solange
eine bindende Wirkung enthélt, wie der Sachverhalt, der
der verbindlichen Zusage zugrundeliegt, tatsdchlich
auch so umgesetzt wurde. Anderungen des tatsachli-
chen Sachverhalts kénnen daher im schlimmsten Falle
dazu fuhren, dass die verbindliche Zusage ihre Wirkung
verliert.

Der GroBteil der uns bekannten verbindlichen Zusagen
ist 15 Jahre und &lter, sodass sich bspw. die Laufzeiten
des BHKW langsam aber sicher dem Ende neigen. Ein
Austausch eines BHKW fiihrt jedoch regelmaBig dazu,
dass es sich nicht um eine Umsetzung des urspriingli-
chen Sachverhalts handelt. Die verbindliche Zusage ver-
liert dann ihre Wirkung.

Jedoch nicht nur eine Modernisierung des vorhandenen
BHKW, auch eine Umgestaltung des Bades kann die
gleichen Konsequenzen nach sich ziehen. Bei den Ande-
rungen kommt es maBgeblich auf den Umfang sowie die
Art der Anderung an.

Wir moéchten IThnen mit unserem kostenfreien Querver-
bund-Check eine Hilfestellung bieten. In wenigen
Schritten stellen Sie uns die wesentlichen Betriebspara-
meter zur Verfligung, wir werten diese aus und geben
Ihnen zeitnah unsere Einschétzung, ob fir Sie unseres
Erachtens nach Handlungsbedarf besteht oder der
steuerliche Querverbund auch weiterhin aufrechterhal-
ten werden kann.

Den Link fur die Dateneingabe ,Querverbund-Check*”
finden Sie hier: http://bit.ly/Querverbund-Check

Analog hierzu haben wir fir den Themenkomplex
~BHKW® einen kostenfreien Online-Check entworfen,
mit dem wir auf der Basis |lhrer Angaben eine Erstein-
schatzung zu mdéglichen Chancen, Optimierungen und
Risiken des Betriebs lhres BHKW treffen konnen.

Den Link fiir die Dateneingabe ,BHKW-Check” finden
Sie hier: http://bit.ly/BHKW-Check

KONTAKT FUR WEITERE INFORMATIONEN

Benjamin Hufnagel

B.Eng. Wirtschaftsingenieur,
Energiewirtschaftsmanager
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— IT/Datenschutz

Erleichterungen bei der Fuhrung des Nachweises
durch unabhangige Bescheinigungen zur Konformi-
tat des Datenschutz-Managements

von Christoph Naucke

Mit Einflihrung der DSGVO sowie der Neufassung des
BDSG und zahlreicher Landesdatenschutzgesetze wur-
de das Datenschutzrecht wesentlich novelliert. Auch fiir
die Gebietskbrperschaften und die Unternehmen des
Offentlichen Sektors ist es wesentlich anspruchsvoller
geworden, sich rechtskonform zu verhalten.

Zwar lduft die Bundes- und Landesgesetzgebung darauf
hinaus, dass gegen Behorden und o6ffentliche Stellen
keine BuBgelder verhdngt werden. Trotzdem sollte man
sich nicht voreilig in Sicherheit wiegen. Denn dieser
Schutz gilt in der Regel nicht fiir Leistungen, mit denen
die Korperschaften am Wettbewerb teilnehmen. Hinzu
kommt: Im Falle einer Panne wird dem Betroffenen ein
Recht auf Schadensersatz zugesichert, und gleichzeitig

wird dem Verantwortlichen die Beweislast dafiir aufer-
legt, rechtskonform gehandelt zu haben. Daher kommt
dem Nachweis eines tatsachlich funktionierenden Da-
tenschutz-Managements, moglichst in Form einer Refe-
renz von unabhéngiger Stelle, eine wachsende Bedeu-
tung zu. Daflir eignen sich Bescheinigungen eines
Wirtschaftspriifers, beispielsweise eine IT-Priifung
auBerhalb der Abschlusspriifung oder auch eine
spezifische, fokussierte Priifung der Datenschutz-
Compliance.

Die gesetzlichen Vertreter einer Organisation sind dafir
verantwortlich, MaBnahmen zu ergreifen, um das rechts-
konforme Verhalten der Organisation zu gewéhrleisten.
Anderenfalls besteht der Verdacht auf ein Organisati-
onsverschulden. Viele wissen dabei gar nicht, dass die
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Haftung auch solche gesetzlichen Vertreter trifft, die
lediglich ehrenamtlich tatig sind. Es besteht also auch
ein Risiko flir den nebenamtlichen Vereinsvorstand! Die-
ser Grundsatz wurde in der EU-Datenschutz-Grundver-
ordnung dadurch unterstrichen, dass in Art. 5 Absatz 2
der Verantwortliche die Pflicht auferlegt bekommt, die
Einhaltung der Grundsétze fiir die Verarbeitung perso-
nenbezogener Daten nachweisen zu kdnnen (faktische
Beweislastumkehr).

Ende Oktober wurde Uber das erste empfindliche BuB-
geld berichtet, das in der EU wegen eines VerstoBes ge-
gen die DSGVO ergangen ist. Es wurde in Portugal gegen
ein Krankenhaus verhdngt und betrug 400.000 Euro.
Die Unternehmen des Offentlichen Sektors verarbeiten,
oft in groBem Umfang, sog. ,besondere®, also besonders
sensible Daten nach der Definition der DSGVO (u.a. Ge-
sundheitsdaten, beispielsweise in Krankenhdusern,
Pflegeeinrichtungen oder der Jugend- und Sozialarbeit).
Es ware kaum Uberraschend, wenn sich u.a. in diesem
Bereich ein Tatigkeitsschwerpunkt der Landesdaten-
schutzbehdrden entwickeln wiirde.

Der bayerische Landesbeauftragte fiir den Datenschutz
schreibt beispielsweise schon in seinem Tatigkeitsbe-
richt flir das Jahr 2016 mit Bezug zum Art. 27 des Bayeri-
schen Krankenhausgesetzes: ,Gerade in Krankenhdu-
sern entstehen zunehmend groBe Mengen an Daten, die
die Gesundheit der Patientinnen und Patienten und da-
mit deren intimsten Lebensbereich betreffen. Fiir diese
Daten ist es durchaus angemessen, strengere Schutz-
maBnahmen zu fordern. Durch die Beteiligung externer
Stellen wird der Kreis derer gréBer, die mit sensiblen
medizinischen Daten in Berlihrung kommen. Gleichzei-
tig sinken die direkten Einflussmoglichkeiten der Kran-
kenhauser auf den Umgang mit den Daten ihrer Patien-
tinnen und Patienten. Das kann das Risiko von
Datenmissbrauch und Datenverlust in einem besonders
sensiblen Bereich erhohen.”

Angesichts einer sehr anspruchsvollen Regelungsdichte
der DSGVO und der zahlreichen weiteren einschlagigen
Rechtsnormen wird auch der Nachweis der Konformitat
fiir die betroffenen Unternehmen erheblich anspruchs-
voller. Zum Anforderungskatalog zdhlen beispielsweise:

- Der Nachweis angemessener technischer und organi-
satorischer MaBnahmen nach dem aktuellen Stand
der Technik,

- der umfassende Nachweis der Verarbeitungstatigkei-
ten einschl. des Nachweises, welchen Zweck diese er-
fiillen und auf welcher Rechtsgrundlage sie erfolgen,

- die zuverlassige Umsetzung der Auskunfts- und Lo-
schungsrechte der Betroffenen,

- der Nachweis Uber die ggf. zuverlassige, fristgerechte
Meldung einer Datenpanne,

- der Nachweis, dass Mitarbeiter zum Datenschutz ver-

pflichtet und dass sie unterwiesen worden sind,

- die Vorlage der notwendigen Vereinbarungen zur Auf-
tragsverarbeitung,

- der Nachweis, dass fiir die Datenweitergaben, fiir die
Einwilligungserklarungen erforderlich sind, diese Ein-
willigungserkldrungen systematisch eingeholt werden

- der Nachweis, dass die Mitarbeiter im Bedarfsfall
schnell priifen kdnnen, ob die betreffende Einwilli-
gung tatsachlich vorliegt,

- die Ermittlung der wichtigsten Datenschutzrisiken
aus Betroffenensicht zur Auswahl derjenigen Verar-
beitungstatigkeiten, fir die eine Datenschutzfolgen-
abschéatzung zu erstellen ist und schlieBlich

- die Vorlage der erforderlichen Datenschutzfolgenab-
schatzungen.

NACHWEISPFLICHT DER DSGVO HEISST
NICHTS ANDERES ALS DATENSCHUTZ-COMPLIANCE-
MANAGEMENT

Damit entsteht im Bereich Datenschutz die Notwendig-
keit, ein funktionierendes Compliance-Management,
also ein Datenschutz-Compliance-Management, bele-
gen zu kénnen. Denn der Inhalt des Begriffs Compliance
ist durch die (nachgewiesene) Einhaltung gesetzlicher
und interner Regelungen und Standards definiert. Bei
der Ubersetzung der allgemein gehaltenen Anforderun-
gen der DSGVO in die Praxis spielen die flr die Korper-
schaft und ihre Prozesse angemessenen TOMs, die
technischen und organisatorischen MaBnahmen also,
eine zentrale Rolle. Hier gibt es branchen- und risiko-
spezifische Anhaltspunkte, die man beriicksichtigen
sollte. Eine funktionierende Datenschutz-Compliance
bedeutet, dass die tatsachliche Einhaltung der unter-
nehmensbezogen definierten Standards nachgewiesen
werden kann.

Die Bescheinigung eines Wirtschaftspriifers tber die
Wirksamkeit eines Compliance-Management-Systems
(CMS) bedeutet wertvolle Anhaltspunkte nach auBen
hin fur den Fall, dass trotz aller MaBnahmen dennoch
einmal etwas schieflauft und eine Datenpanne ge-
schieht. Das Institut der Wirtschaftspriifer (IDW) hat mit
dem Priifungsstandard 980 einen Standard gesetzt, an-
hand dessen die Fragestellung nach der Wirksamkeit
eines CMS beantwortet und als Ergebnis eine entspre-
chende Bescheinigung erlangt werden kann.

Die Prifung des CMS nach diesem Priifungsstandard
980 kann auf bestimmte Unternehmensfunktionen ein-
geschrankt werden. Deshalb eignet sich der Standard
u.a. gut dafiir, eine gezielte Prifung des Daten-
schutz-Compliance-Management-Systems mit anschlie-
Bender Bescheinigung durchzufiihren. Die Priifung kann
als Konzeptions-, als Angemessenheits- oder als Wirk-
samkeitspriifung definiert werden. Ziel einer umfassen-
den Wirksamkeitspriifung ist es festzustellen, ob die
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definierten Grundsdtze und MaBnahmen gemaB der
Konzeption des CMS angemessen sind, ob sie zu einem
bestimmten Zeitpunkt implementiert und in einem zu
bestimmenden Priifungszeitraum auch wirksam waren.
Fir den Fall einer spezifischen Datenschutz-CMS-Prii-
fung umfasst diese sowohl organisatorische als auch
technische Aspekte eines Datenschutz-CMS.

BESCHEINIGUNG DER DATENSCHUTZ-COMPLIANCE
IN EINEM ABGRENZBAREN IT-SYSTEM: PS 860 ALS
ALTERNATIVE ZUM PS 980

Wenn eine Bescheinigung mit Bezug zu bestimmten
IT-Systemen angestrebt wird, eignet sich eine Priifung
nach dem IDW-Priifungsstandard 860 fur IT-Prifungen
auBerhalb der Abschlusspriifung. Die Priifung kann als
Angemessenheitspriifung und als Wirksamkeitsprifung
gestaltet werden. Ziel einer Angemessenheitspriifung ist
es festzustellen, ob die angewandten Grundsétze, Ver-
fahren und MaBnahmen geeignet sind, die durch das
IDW erstellten Kriterien einzuhalten und ob sie zum rele-
vanten Priifzeitpunkt im Unternehmen implementiert

sind. Ziel der Wirksamkeitspriifung ist Uiber die Angemes-
senheitspriifung hinaus zu beurteilen, ob die in der Er-
klarung zum IT-System dargestellten Grundsétze, Verfah-
ren und MaBnahmen des zu priifenden IT-Systems in dem
zu prifenden Zeitraum wirksam gewesen sind.

Da sich das Datenschutz-Management-System des Un-
ternehmens letztlich in der Gesamtheit dieser Grund-
séatze, Verfahren und MaBnahmen manifestiert, wird mit
der Priifung daher eine externe, unabhéangige Aussage
zur Angemessenheit, zum Stand der Implementierung
sowie ggf. zur Wirksamkeit des Datenschutz-Manage-
ment-Systems getroffen. Sie kann daher ebenfalls ein
wertvoller Baustein bei der Fiihrung des Nachweises
sein, den die DSGVO vom Verantwortlichen fordert.

Aufgrund der Ausrichtung des zugrundeliegenden IDW
PS 860 fiir IT-Prifungen sind diese Priifungen beson-
ders dafiir geeignet, Gewissheit Uber die Angemessen-
heit und den Implementierungsstand der notwendigen
SchutzmaBnahmen (technische und organisatorische
MaBnahmen, TOMs) zu erlangen. Damit steht ein zusatz-
liches Werkzeug mit ggf. besonderem Schwerpunkt auf
die TOMs und zur Erlangung einer entsprechenden Be-
scheinigung zur Verfligung.

Die von den gesetzlichen Vertretern getroffenen Grund-
satze, Verfahren und MaBnahmen sind den rechtlichen
Kriterien gegeniiberzustellen und auf ihre Angemessen-
heit und ggf. Wirksamkeit hin zu Uberpriifen. Diese
Uberpriifung kann durch eine geeignete Aufbau- und
Funktionspriifung erfolgen. Darliber hinaus ist eine Risi-
kobeurteilung durchzufiihren.

Bescheinigungen aufgrund von Prifungen, die als
CMS-Prifungen (PS 980) oder auch als Systempriifun-
gen (PS 860) ausgestaltet sind, unterliegen, genau wie
andere Testate und Bescheinigungen eines Wirtschafts-
prufers, der Berufspflicht der Unabhangigkeit. Gleichzei-
tig unterstlitzt der Priifungsprozess oftmals beim Aufde-
cken und Beseitigen noch unbemerkter Schwach-
stellen und bietet damit im Anschluss an die Priifung eine
wesentlich verbesserte Ausgangslage, um den Nachweis
der Einhaltung der Grundsatze der DSGVO zu fiihren.

KONTAKT FUR WEITERE INFORMATIONEN

Christoph Naucke

T +49 9119193 3628
E christoph.naucke®@roedl.com

Betriebswirt (BA), Compliance Officer,
zert. Datenschutzbeauftragter DSB



AUSGABE:
FOKUS PUBLIC SECTOR
JANUAR 2019

— IT/Datenschutz

Mit gutem Beispiel voran und doch versagt?

Immer mehr Behdrden mit Digitalisierungskonzept, jedoch mit
fehlendem Informationssicherheits-Management-System

von Hannes Hahn, Bastian Schonnenbeck und Jonas Dikau

~Every business will be (is already) a digital business”.
Bedeutet nichts anderes, als dass alle Unternehmen,
egal welcher Branche, zwangslaufig zu IT-Firmen wer-
den. Das wachsende Aufkommen an Daten, Informatio-
nen, cloudbasierten Anwendungen, der Vormarsch
kiinstlicher Intelligenz und die digitale Verkniipfung
sdmtlicher Prozesse macht es auch fiir Behérden un-
moglich, diese Entwicklung zu ignorieren. Die Aufbruch-
stimmung ist splirbar und eine positive Entwicklung. Bei
allen Digitalisierungsvorhaben kommt jedoch oft ein
Thema zu kurz: ein stabiles Informationssicherheits-Ma-
nagement-System.

Die bayerische Landesregierung hat nach den zuletzt
stattgefundenen Landeswahlen einen uber 50-seitigen
Koalitionsvertrag vorgelegt. Darin enthalten: Ganze 63-
mal das Wortchen ,digital®. Nicht nur Tourismus, 6ffent-
licher Verkehr und Schulen sollen digitaler werden, son-
dern auch die Kommunen, Gemeinden, Behérden und
Verwaltungsvorgange. Die digitale Modellstadt Gelsen-
kirchen trumpft mit dem groBflachigen Ausbau der Glas-
faserinfrastruktur und Baden-Wiirttemberg will fiir rund
800.000 Euro in die Ausbildung zum ,Kommunalen

Digitallotsen® der Verwaltungsangestellten investieren.
Eine - wenn auch spate - Aufbruchstimmung in Sachen
Digitalisierung ist im ganzen Land spiirbar. Das ist vom
Grundsatz her eine tolle Entwicklung und zeigt, dass
auch das vermeintlich eingestaubte Thema ,Verwal-
tung“ daran teilnimmt. Bei aller Begeisterung erkennt
man jedoch einen groBen Nachteil:

DIE WACHSENDE CYBER-KRIMINALITAT

Straftaten im Umfeld der Cyber- und IT-Kriminalitét sind
das derzeit am stérksten wachsende Delikt, wohinge-
gen die Tatergruppen relativ klein sind. Ein Tater kann
auf diesem Gebiet nur weitaus groBeren Schaden be-
wirken, als ein Tater in einem klassischen Deliktumfeld
wie dem Ladendiebstahl. Angriffe auf Unternehmen,
Einrichtungen und Behdérden sind leider langst kein zu-
falliges Phanomen von einigen wenigen, sondern tat-
sachliche Realitat. Was die wenigsten wissen ist, dass
selbst das Installieren eines Virus bzw. Computersabo-
tage im Strafgesetzbuch, in diesem Fall § 303b StGB,
mit bis zu 5 Jahren Freiheitsentzug unter Strafe gestellt
werden kann.

Welche kriminellen Erfahrungen haben
Sie in den vergangenen 12 Monaten im
Internet gemacht?

Compuer mit Schad-
software infiziert

Zugangsdaten wurden
ausspioniert

Betrug beim
Online-Geschaft
(Kauf/Verkauf)

lllegale Nutzung meiner
personlichen Daten

0] 10 20 30 40 50 60 70
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digitalen Daten wurden in Ilhrem
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Allein im Jahr 2017 hat IT-Kriminalitat in Deutschland fir
einen geschatzten wirtschaftlichen Schaden von 55 Mil-
liarden Euro gesorgt, Privathaushalte und Unternehmen
zusammengerechnet. Da das Datenaufkommen taglich
durch den simplen Gebrauch von Smartphones,
Smart-Uhren, dem Surfen im Internet, durch das Nutzen
von Apps etc. massiv steigt, steigt damit einhergehend
leider auch das Interesse von Hackern und Datendieben.
Dabei besonders im Fokus: Finanzdaten und personen-
bezogene Daten.

EINE BEHORDE IST GERN GENOMMENES ZIEL BEI
HACKERANGRIFFEN UND DATENDIEBSTAHLEN

Das zeigt nicht nur ein im November verdffentlichter Ar-
tikel des Landesbeauftragten flir Informationssicherheit
Sachsen, indem deutlich wird, dass der Freistaat mit
rund 26.000 E-Mail-Viren zu kdmpfen hat. Thomas Popp,
ebengenannter Landesbeauftragter fiir Informationssi-
cherheit driickt es so aus: ,Das sei Cyberkrieg.” Und da-
mit hat er damit nicht Unrecht. Gemeinden und behdrd-
liche Einrichtungen arbeiten und verwalten im héchsten
MaBe vertrauliche Daten von Birgern, auch Kindern,
Kunden und Unternehmen. Elterngeld, Steuererklarun-
gen, Beantragungen von Sozialleistungen oder die Ge-
werbeanmeldung sind nur einige Beispiele, die man an-
flihren konnte. Kriminelle Hacker haben es genau auf
derlei sensible Daten abgesehen.

WIE SIEHT EIN TYPISCHER HACKERANGRIFF AUS?

Eine klassische Vorgehensweise von Kriminellen: Uber
tduschend echt gestaltete E-Mails, wird der Mitarbeiter
gebeten, den Anhang zu 6ffnen. Es wird eine sdumige
Rechnung oder dhnliches vorgetduscht. Sobald ein Mit-
arbeiter den Anhang offnet, installiert sich eine Schad-
software auf dem lokalen PC. Ziel ist es, tiefer in das
Netzwerk einzudringen und so Zugang zu samtlichen
Daten und Informationen zu erhalten. Nicht selten wer-
den diese dann geklaut oder das Netzwerk so manipu-
liert, dass ein Weiterarbeiten fiir die Gemeinde, die Be-
hérde oder das Unternehmen unmoglich ist. Zumeist
wird ein Losegeld von den Hackern gefordert, um die
Systeme wieder freizugeben.

EIN STABILES INFORMATIONSSICHERHEITS-MANAGE-
MENT-SYSTEM IST DAHER ZWINGEND NOTWENDIG!

Und das alleine schon aus Sicht des Datenschutzes,
dessen Gesetzeslage sich seit dem Inkrafttreten der
EU-Datenschutz-Grundverordnung und des neuen Bun-
desdatenschutzgesetzes, deutlich verscharft hat. Die
Erforderlichkeit eines Informationssicherheits-Manage-
ment-Systems (ISMS) ergibt sich unter anderem aus Art.
32 DSGVO. Einfach ausgedriickt, handelt es sich um die
Implementierung von technischen und organisatori-
schen MaBnahmen, die die Sicherheit der Verarbeitung

von (personenbezogenen) Daten gewéhrleisten sollen.
Einfache Beispiele dazu: die entsprechende Schulung
jedes Mitarbeiters, das Verschliisseln von E-Mails oder
die zweifache Authentifizierung bei der Nutzung eines
Rechners, der ebendiese sensiblen Daten verarbeitet.
Aus Gesprachen mit unseren (potenziellen) Mandanten
wissen wir, dass die Komplexitdt und die Verhaltnisma-
Bigkeit eines Informationssicherheits-Management-Sys-
tems in der Praxis nur schwer einzuschéatzen sind. Oft-
mals scheitert es im ersten Schritt schon daran, dass
eine saubere Dokumentation liber Richtlinien, Anwei-
sungen und Konzepte der jeweiligen Behdrde, Einrich-
tung, Kommune oder Stadt bisher nicht vorgenommen
wurde. Weiterhin scheitert es an dem technischen Ver-
standnis eines ISMS. Und das, obwohl der Gesetzgeber
Pflichten zur Einfihrung von Management-Systemen er-
lassen hat, wie man beim Betrachten der jeweiligen E-Go-
vernment-Gesetze feststellen wird.

RODL & PARTNER IST ZERTIFIZIERTER BERATER BEI
DER EINFUHRUNG VON ISIS12

Ein Informationssicherheits-Management-System in 12
Schritten, das sich aufgrund seiner einfachen Zusam-
mensetzung speziell in KMUs und Behdrden sowie Kom-
munen etablieren lasst. Mit den 12 Schritten lasst sich
ein zeitlicher Horizont zur Projektumsetzung abbilden
und transparent umsetzen. Zum Beispiel beschaftigt
sich Schritt 1 mit der Erstellung einer Leitlinie fiir Infor-
mationssicherheit. Die Leitlinie ist das zentrale Strate-
giepapier, in dem Ziele sowie die daraus abgeleiteten
und abzuleitenden Konzepte und MaBnahmen festge-
halten werden. Die Mitarbeiter miissen zur Einhaltung
und Umsetzung motiviert werden, weshalb in Schritt 2
die Mitarbeitersensibilisierung erfolgt. Auf allen Organi-
sationsebenen muss die Notwendigkeit des Projekts
kommuniziert werden. In einem speziellen 1SIS12-Vor-
trag, der sowohl von der internen Projektleitung wie
durch einen Berater von Rod| & Partner gehalten werden
kann, sollen alle Mitarbeiter Giber den 1SIS12-Workflow
und die spezifische Bedeutung der Informationssicher-
heit hingewiesen werden. In den folgenden 10 Schritten
werden IST-Zustédnde und der strukturelle Aufbau der IT
abgefragt, woraufhin eine SOLL-IST-Analyse zu MaB-
nahmen fiihrt, deren Umsetzung Gegenstand der ange-
strebten Zertifizierung ist.

Die Erfahrungen bei unseren bisherigen Mandanten ha-
ben gezeigt, dass - vor allem bei Landkreisen - zunachst
eine gesunde Skepsis bei den einzelnen Kommunen ge-
genliber der Einfiihrung von ISIS12 herrschte. Nach ei-
ner allgemeinen Informationsveranstaltung, die zum
Beispiel durch das Landratsamt kommuniziert wurde
und wozu die Verantwortlichen aus den Kommunen ein-
geladen waren, lieB sich jedoch eine nahezu hundert-
prozentige Uberzeugung resiimieren.
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Licht in den dunklen Cyberraum

Ein Cybersecurity-Rating hilft Verantwortlichen in den Kommunen,
die eigene Cybersecurity-Resilienz beurteilen zu kdnnen.

von Hannes Hahn

Ein Cybersecurity-Rating kann allen helfen, die Sicher-
heitsschwéchen der eigenen Institution zu erkennen,
um entsprechende GegenmaBnahmen ergreifen zu kén-
nen. Aber nicht nur das. Auch die Resilienz wesentlicher
Kooperationspartner kann damit beurteilt werden. Da-
bei bedient sich das Rating bewusst aus Quellen verfiig-
barer Daten und Informationen aus dem Internet und
kann daher auch auf Dritte angewendet werden. Wie
dieses System die vorhandenen Sicherheitsinstrumente
sinnvoll ergédnzt und was es langfristig fiir Vorteile bie-
tet, soll dieser Beitrag kléren.

Zugegeben, die Beurteilung, ob das eigene IT-System vor
Angriffen Dritter sicher ist, ist vor dem Hintergrund der
Komplexitdt von digitalisierten Verwaltungsprozessen
und Informationstechnologie nur schwer bis gar nicht
moglich. Im Idealfall befindet man lber das einherge-
hende Risiko, ist aber weit davon entfernt, die Sicherheit
absolut beurteilen zu kdnnen. Verschiedene Instrumen-
ten verhelfen sich die Verantwortlichen (kommunaler
Behordenleiter, IT-Verantwortliche, Informationssicher-
heitsbeauftragte, Datenschutzbeauftragte, Rechnungs-
priifer etc.), die Grundlage fiir die Einschatzung zur eige-
nen Sicherheit abzuleiten. Generell gehdren zu diesen
Instrumenten

- Hinweise aus den eingeflihrten SicherheitsmaBnah-
men wie Firewalls, Virenschutzprogrammen, Sand-
box-Systemen etc.

- Fallweise durchgefiihrte Penetrationstests (z. B. tech-
nische Server- oder Web-

Die Daten und Informationen aus diesen Instrumenten
sind alle wichtig. Einzeln betrachtet beinhalten sie je-
doch in der Regel eine von folgenden Schwachstellen:

Erste Schwachstelle: Sie beziehen nur einen Bruchteil
des ,Cyberraums” in die Betrachtung mit ein!

Zweite Schwachstelle: Sie beziehen sich in der Regel nur
auf einen Stichtag und liegen nicht kontinuierlich vor!

Dabei ist festzuhalten, dass diese obigen Instrumente
enorm wichtig sind. Die Auseinandersetzung jedoch mit
den vermeintlichen Mangeln sollte Ansétze zu deren Lo-
sung liefern.

Daher zunichst ein paar einflihrende Worte, was mit
dem ,Cyberraum® gemeint ist und warum in der Regel
die heutigen Instrumente Liicken haben.

DAS CYBERSECURITY-OKO-SYSTEM AUS SICHT
EINER BEHORDE

Vereinfachend blickt man in der Regel bei dem Begriff
von Informations- oder IT-Sicherheit auf die eigene Ver-
waltung bzw. sogar nur auf die eigene IT. Das ist nach-
vollziehbar, ist dies doch der Bereich, den man selbst
verantwortet und auf den man einen Einfluss hat.

Stellt man sich aber die Frage, mit wem sich die Verwal-
tung in digitalem Austausch befindet und wer alles bei di-
gitalen Verwaltungsprozessen eine Rolle spielt, dann wei-
tet sich der Blick auf ein sehr komplexes Oko-System aus.
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Werden heute die Verwaltungsprozesse digital umge-
setzt, so sind diese von der Sicherheit einer Vielzahl von
Akteuren abhéngig. Stellt man sich die Frage, ob der di-
gitale Wertschopfungsprozess (also der Verwaltungs-
prozess) sicher im Sinne von

- Vertraulichkeit,
- Integritat und
- Verfligbarkeit

ist, so muss man schnell feststellen, dass die Antwort
sich immer nur auf den eigenen Verantwortungsbereich
beziehen kann.

Hier setzt ein Cybersecurity-Rating an. Durch die vielen
Spuren, die heute Anwender wie Unternehmen, Behor-
den und andere Institutionen im ,Netz“, also im Cyber-
raum hinterlassen, ist eine Beurteilung der Cybersecuri-
ty schon allein von auBen durchaus moéglich! Und zwar
ohne in die IT von innen Einblick zu haben.

DER CYBERRAUM ALS QUELLE EINES RATINGS

Wie soll das gehen? Ebenso wie jeder Anwender, der
durch die Nutzung von Diensten und Services Spuren im
Netz hinterlasst, ist auch eine Verwaltung mit ihren End-
geraten und Servern im Netz nicht unbekannt. Sie hat ei-
nen Web-Auftritt und bei jedem Besuch einer Web-Seite
werden Basis-Informationen ausgetauscht. In der Regel
handelt es sich hierbei um Informationen, die notwendig
sind, um einen reibungslosen Besuch der Web-Seite zu
gewahrleisten. Sie sind also 6ffentlich verfligbar!

Darin sind tblicherweise Informationen enthalten, nach
welchen Sicherheitsstandards der Server der Web-Seite
kommunizieren will. Ist dieser veraltet, stellt das eine Si-
cherheitsliicke dar. Ebenso verhalten sich Server fiir
E-Mail-Kommunikation, Server fiir mobile Applikationen
und so weiter.

Diese sogenannten Risikovektoren (also z. B. Verschliis-
selung), die aus den 6ffentlichen Daten und Informatio-

nen zu gewinnen sind, lassen sich grob in 3 wesentliche
Risiko-Kategorien einteilen:

KOMPROMITTIERTE SYSTEME

Ist erkennbar, dass Endgerate oder Server aus der eige-
nen Verwaltung mit bekannten Botnetzen kommunizie-
ren und somit das eigenen System kompromittiert ist?
Werden Endgerate oder Server fiir SPAM-Mails miss-
braucht? Werden eigene Systeme missbraucht, um
Schadsoftware zu verteilen?

ANWENDERVERHALTEN

Kommunizieren Endgerate Giber Kommunikationsproto-
kolle mit Dritten oder als gefahrlich einzustufende Ser-
ver (Tauschserver, etc) auBerhalb der eigenen Verwal-
tung? Liegt somit der Verdacht nahe, dass eigene
Anweisungen und Regelungen missachtet werden? Ist
die Gefahr gegeben, dass Daten und Informationen auf
diesem Weg weitergeleitet werden? Gibt es in einschla-
gigen Datenbanken von Sicherheitsinstitutionen Infor-
mationen, dass Userkennungen offengelegt wurden?

SORGFALTIGER BETRIEB VON SYSTEMEN

Sind die Systeme und Endgeréte, die offiziell mit Dritten
kommunizieren (E-Mail-Server, etc) so eingerichtet,
dass auf einen sicheren oder eher unsicheren Betrieb
geschlossen werden kann? Werden Best-Practice-Si-
cherheitsmechanismen (Verschliisselung, Vermeidung
von Man-in-the-Middle, etc.), die im Rahmen der Proto-
kolle erkennbar sind, verwendet?

Alle diese Ergebnisse sind allein durch das Kommunika-
tionsverhalten ableitbar und liefern Hinweise auf die ge-
wahlten SchutzmaBnahmen.

Diese Informationen sind nicht geheim, denn sie sind fir
die Kommunikation zwischen 2 Systemen notwendig,
konnen aber Riickschliisse auf die dahinter liegende Or-
ganisation von SicherheitsmaBnahmen liefern. Und, sie
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etc.) vor.

Diese Einzelinformationen werden
gewichtet und zu einem Cyberse-
curity-Rating ~ zusammengefiihrt.
Und sie liegen nicht nur fiir die ei-
gene Verwaltung vor, sondern auch
fiir alle anderen Partner.
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Durch die Nutzung dieser Informationen ist die Beurtei-
lung des gesamten Cybersecurity-Oko-Systems durch
die Verantwortlichen moglich. Sie kommen hier in Ver-
bindung mit den obigen Instrumenten ihrer Verantwor-
tung naher, fiir die Uberwachung der Wirksamkeit der
SicherheitsmaBnahmen Sorge zu tragen.

Aber noch viel bedeutsamer ist, dass im Rahmen des
Ratings konkrete Handlungsbedarfe aus den obigen Ka-
tegorien an die Beteiligten formuliert werden kdnnen. So
konnen die Verantwortlichen auch ihren Pflichten zur
Steuerung nachkommen.

Es ergibt sich eine Vielzahl von Steuerungsmdglichkei-
ten aus Sicht der einzelnen Verantwortlichkeiten:

- Der Informationssicherheitsheauftragte kann die ei-
genen SicherheitsmaBnahmen beurteilen, aber auch
im Rahmen der Auswahl und Uberwachung Dritter
einwirken.

Die Daten und Informationen zu obig grob beschriebe-
nen Risikovektoren kdnnen liber einen gréBeren Zeit-
raum vorgehalten werden. Das heiBt, dass die Informa-
tion, an welchem Tag eine Kompromittierung eines
Endgeréates in den eigenen Reihen stattgefunden hat
und ab wann die eigenen GegenmaBnahmen (Viren-
scanner, Intrusion Detection and Prevention System,
etc.) gegriffen haben, auch erkennbar ist. Dies bedeutet,
dass nicht nur eine Stichtagsbetrachtung, sondern eine
Zeitraumbetrachtung greift. Und die Wirksamkeit der
eigenen MaBnahmen wird messbar.

Wie so oft, werden auch im Sicherheitsbereich die
Dienste Dritter in Anspruch genommen (Managed Secu-
rity). Aber wer in den eigenen Reihen der Verwaltung
kann beurteilen, ob diese Dienstleister und Instrumente
die richtige Wahl waren und sind? Das Cybersecuri-
ty-Rating kann diese Dienste bewertbar machen und
dient daher als wirksames Werkzeug der Verifizierung.

- Der Datenschutz-
beauftragte kann
nachhalten, ob
die technischen 780
und organisatori- 770

schen MaBnah- 760
men des Verant- 7%°
. 740
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datenverarbeiter 700

Rating History
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lungsempfehlungen
zu den einzelnen Ri-
sikovektoren auch
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Beurteilung sowie-
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tung kann das Ra-
ting zum Gegen-

Cyberraum zu liber-
wachen.

stand von Dezer-

nats- und Beteiligungssteuerung machen. Sie kann die
Anforderungen an einen sicheren Betrieb von digitalen
Verwaltungsprozessen an dem Rating orientieren.

- Die Rechnungsprifung kann auf Basis der Ratings
konkrete Handlungsbedarfe im Rahmen von groBen
Software-Projekten bzw. im laufenden Betrieb formu-
lieren.

Die Ausdehnung des Rahmens der Steuerung und Uber-
wachung liber den eigenen Verantwortungsbereich hin-
aus ist ein enormer Gewinn.

CYBERSECURITY-RATING ALS KONTINUIERLICHER
SERVICE

Ein Mangel steckt in den bisherigen Instrumenten je-
doch nach wie vor. Namlich die Zeitpunktbetrachtung.
Fast jedes bisher bekannte Instrument (Audit, Penetra-
tionstest, etc.) bezieht sich auf einen Zeitpunkt. Aussa-
gen Uber einen Zeitraum sind nur bedingt maoglich.

Dabei sind sogar neuralgische Zeitpunkte, die das Ra-
ting im Verlauf beeinflusst haben, erkennbar. Die sie
auslésenden Ereignisse, z. B. eine Serverumstellung im
Haus, kénnen direkt mit dem Verlust an Sicherheit (Ver-
wundbarkeit) in Verbindung gebracht werden.

Die Kenntnis hierliber beeinflusst auch nachhaltig das
Management und fordert somit das Sicherheitsver-

standnis insgesamt.

CYBERSECURITY-RATING ALS INSTRUMENT NUTZEN

Die Nutzung eines solchen Systems ist einfach, der Um-
gang erfordert jedoch eine gewisse Methodik. Denn die
Ergebnisse eines solchen Ratings und die hieraus ver-
fligbaren Detailinformationen bediirfen einer behutsa-
men Nutzung.

Daher ist es ratsam, sich liber folgende Schritte dem
Cybersecurity-Rating zu nahern:
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- Start eines Ratings liber einen abgegrenzten Bereich
flir einen ersten Einstieg

- Ableitung des Nutzens des Ratingsystems in Bezug
auf Umfang und Zeitpunkt. Nicht jede Verwaltung be-
notigt ein kontinuierliches Rating lber das gesamte
Oko-System. In vielen Fillen reicht eine Analyse z B.
eines wichtigen Lieferanten einmal oder zweimal im
Jahr aus. Die eigene Verwaltung sollte fiir sich selbst
ein kontinuierliches Monitoring bevorzugen.

- Ableitung der Aufbau- und Ablauforganisation in Be-
zug auf die Nutzung des Systems. Wer libernimmt das
Monitoring? Wer agiert bei Auffélligkeiten?

- Ableitung von Zusténdigkeiten fiir erkannte Sicher-
heitsliicken. Wer agiert wann bei erkannten Sicher-
heitsvorfallen?

- Integration des Systems in die vorhandenen Sicher-
heits- und Datenschutzkonzepte.

- Umsetzung eines Reportingsystems, das die ver-
schiedenen Adressaten berlicksichtigt.

- Sicherer und wirksamer dauerhafter Betrieb.

— IT/Datenschutz

KONTAKT FUR WEITERE INFORMATIONEN

Hannes Hahn

CISA, CSP, DSB, IT-Auditor IDW
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E hannes.hahn@roedl.com

Kommunale Rechnungspriufung und IT-Prifung

Die Komplexitat der IT und der digitalisierten Verwaltungsprozesse
spiegelt sich leider nicht in der Kapazitat und Kompetenz der kom-
munalen Rechnungsprifer wider. Es ist Zeit zu handeln.

von Hannes Hahn

Die IT und die damit unterstiitzten Verwaltungsprozesse
werden zunehmend komplexer. Die IT-Trends zeigen,
dass sich die Situation verstérkt. Vereinfachungen sind
kaum zu erkennen. Vor diesem Hintergrund ist die Ent-
wicklung der IT-Kompetenz und Kapazitét in den kom-
munalen Rechnungspriifungsémtern besorgniserre-
gend. Es ist Zeit fiir alle Verantwortlichen, der kom-
munalen Rechnungspriifung mit Blick auf die Digitali-
sierung mehr Raum und Budget zu geben.

Am 26. April 2018 hat das Institut der Rechnungspriifer
e. V. das Gutachten zur ,Optimierung der Priifung der
Informationstechnologie der &rtlichen Rechnungsprii-
fung® verdffentlicht. Uber https://idrd.de/news/aktuel-
les/?tx_ttnews%5Btt_news%5D=130&cHash=
5fbe7192974ffc681e2cc33b0d0fal28 kann das Gutach-
ten heruntergeladen werden.

Bedenkt man, dass die kommunale Rechnungspriifung
einen wichtigen Bestandteil der 6ffentlichen Finanzkon-
trolle darstellt und im Sinne eines Internen Kontrollsys-
tems (IKS) eine wesentliche Funktion einnimmt, muss
sich folgerichtig die Kompetenz und Kapazitat im Um-
feld der IT den Entwicklungen laufend anpassen.

Mittels einer Online-Umfrage wurden Themen wie Orga-
nisationsmodelle, Personalausstattung und Prifungs-
methodik in den Rechnungspriifungsdmtern im Rahmen
des Gutachtens abgefragt.

So sind zwei Drittel der teilgenommenen Rechnungsprii-
fer der Meinung, dass derzeit der gesetzliche Aufgaben-
umfang nicht oder nur in geringem Umfang erfiillt wer-
den kann. Zur Personalausstattung konnte festgestellt
werden, dass erst ab der GréBenklasse 3 (Gemeinden

21



Rodl & Partner

22

groBer 100 Tsd. Einwohner) verlasslich eine Person mit
Zeitanteilen im Mittel von 0,88 Vollzeitdquivalenten (VZA)
flir IT-Priifungen zur Verfliigung steht. Bei Kreisen sind
erst ab der GroBenklasse 1 (mehr als 250 Tsd. Einwohner)
Zeitanteile im Mittel von 0,34 VZA vorhanden. Dabei ste-
hen der Rechnungspriifung im Mittel lediglich 2.000 Euro
pro Jahr fir die Einbindung Dritter zur Verfligung.

Vor dem Hintergrund der erheblichen Betrdge, die die
kommunale IT jahrlich bindet, sind das besorgniserre-
gende Zahlen. Die finanzielle und personelle Situation
flihrt in Folge laut Gutachten zu folgenden Detailsitua-
tionen:

Zusammenarbeit: IT ist komplex. Ein IT-Priifer kann
nicht alle sinnvollen Wissensbereiche abdecken. Der
tiberwiegende Teil der Befragten gab an, dass eine ver-
waltungsiibergreifende Zusammenarbeit im Rahmen der
IT-Priifung nicht stattfindet. Es gibt kaum IT-Prifer.

Qualifikation: Nur in Ausnahmen haben die IT-Prifer
eine Ausbildung oder einen Hochschulabschluss im
IT-Umfeld. GroBtenteils haben sich die IT-Priifer die
IT-Kenntnisse liber Weiterbildung angeeignet.

Change-Management: Verdnderungen finden innerhalb
einer Verwaltung laufend statt. Die Rechnungsprifung
kann hier im IT-Umfeld keine qualitatssichernde Rolle
einnehmen. Der liberwiegende Teil der Befragten ist der
Meinung, nicht eingebunden zu werden.

Prifungsmethodik: Ein beschriebenes Internes Kont-
rollsystem (IKS) ist elementar fiir die IT-Priifung. Auf Ba-
sis eines solchen IKS kann effizient und verlasslich ge-
prift werden. Bei dem liberwiegenden Teil der Befragten
lag in der Verwaltung kein durch die Leitung beschriebe-
nes IKS vor. Demzufolge gab auch die Mehrheit an, die
Wirksamkeit eines IKS nicht zu priifen.

Prifwerkzeuge: Der Uberwiegende Teil der Befragten
gab an, den Nutzen von speziellen IT-Tools fiir die Pri-
fung nicht realisieren zu kdnnen.

Prufungsleitlinien und -hilfen: Wenige haben eigene Hil-
fen entwickelt oder nutzen Hilfen Dritter. Der Nutzen
solcher Hilfen wurde aber Gberwiegend erkannt.

Outsourcing: Viele Verwaltungsprozesse sind entweder
ausgelagert oder werden durch ausgelagerte Prozesse
gestlitzt. Rechnungspriifer nutzen dabei selten die Prii-
fungsergebnisse der Kollegen aus den ausgelagerten
Einheiten.

Die Fragestellung nach einer optimalen Personalaus-
stattung wurde mit einer merkmalbasierten Stellenbe-
darfsermittlung beantwortet. Grund fiir diese Empfeh-
lung war, dass aufgrund von fehlenden Benchmark-

Werten lediglich auf Erfahrungswerte aus IT-Organisa-
tionen Bezug genommen werden konnte. Die Herange-
hensweise soll eine sachliche Basis fiir eine individuelle
Auseinandersetzung vor Ort bieten.

Das Gutachten macht aber auch deutlich, dass trotz
~Stellenbedarfsermittlung” insbesondere kleine und
mittlere Verwaltungen sich schwer tun werden, die fach-
liche Breite in der IT-Priifung abdecken zu kdnnen. Es
wird zunehmend schwerer, am hart umkampften Perso-
nalmarkt entsprechendes Personal zu finden. Daher er-
ging die Empfehlung, dass die verwaltungsinternen und
individuellen Vor-Ort-MaBnahmen eher darauf ausge-
richtet sein sollten, eine verwaltungsiibergreifende Zu-
sammenarbeit zu ermdglichen.

So erging die Empfehlung, fiir ein Modell der interkom-
munalen Zusammenarbeit auf Ebene des IdR e. V. die
Grundlage in Form einer Strategie sowie Regelungen in
Form von Prifungsleitlinien zu schaffen, um hieraus
auch weitere Entwicklungspotenziale zu erschlieBen
(Datenanalyseplattform, IT-Priiferpool, Schulungsange-
bote, etc.).

Vor diesem Hintergrund diirfen wir auf einen im Jahr
2015 erschienen Artikel mit einem kleinen Schmunzeln
im Sinne ,Beste Vorsatze zum Neuen Jahr!“ verweisen:
https://www.roedl.de/themen/kommunales-rechnungs-
wesen/it-audits-kommunale-rechnungspruefung. Als der
Artikel verfasst wurde, war das Jahr 2020 noch in weiter
Ferne.

Das Gutachten schlieBt insgesamt mit einem positiven
Fazit zur Umsetzung der Handlungsbedarfe, da insbe-
sondere der Wille fiir einen gemeinsamen Weg auf Ebe-
ne der kommunalen Rechnungspriifer gegeben ist.
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Veranstaltungshinweise

Revisionssichere Archivierung durch digitale Dokumentensteuerung

THEMA richtig umsetzen
TERMIN/ORT  29. Januar 2019 / Niirnberg
THEMA Fachsymposium: Smart Mobility On-Demand-Ldsungen
fiir Stadte & Landkreise
TERMIN/ORT  21. Februar 2019 / Kéln
THEMA § 2b UStG & Tax CMS - die Praxis fur die Zukunft
13. Marz 2019 / Kodln
20. Marz 2019 / Eschborn
21. Marz 2019 / Leipzig
26. Marz 2019 / Stuttgart
V=R ek 27. Marz 2019 / Miinchen
28. Marz 2019 / Nirnberg
3. April 2019 / Hannover
10. April 2019 / Bielefeld
THEMA Fuhrungskraftetraining
9. April 2019 / KéIn
TERMIN/ORT  10. April 2019 / Hannover

11. April 2019 / Miinchen

Alle Informationen zu unseren Seminaren finden Sie direkt im Internet unter:
www.roedl.de/seminare.
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Peggy Kretschmer

B.Sc. Wirtschaftswissenschaften
T +49 9119193 3502
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